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Calendario de la

licitacion
Fecha de publicacién de la Convocatoria 29 de agosto de 2022.
Periodo de venta de las Bases de Licitacion 29, 30 y 31 de agosto de 2022.
Junta de aclaraciones a las Bases de Licitacion 1 de septiembre de 2022, a las 11:00 Hrs.
Acto de presentacion y apertura de propuestas 5 de septiembre de 2022, a las 11:00 Hrs.
Emision del fallo 7 de septiembre de 2022, a las 11:00 Hrs.
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BASES PARA LA LICITACION PUBLICA
DE CARACTER NACIONAL

No. ASCM/LP/04/2022-N

La Auditoria Superior de la Ciudad de México, en lo subsecuente, “LA AUDITORIA” o
Convocante, con fundamento de lo dispuesto en la Constitucion Politica de los Estados Unidos
Mexicanos en su articulo 134, articulos 1, 14 fraccién XXII, 16 y 18 Quarter fraccién Xl de la Ley
de Fiscalizacion Superior de la Ciudad de México y articulos,1, 6, fraccion I; 9 fraccion X, 24
fraccion Il y 25, fracciones | y IX del Reglamento Interior de la Auditoria Superior de la Ciudad de
México, articulo 1° parrafo tercero de la Ley de Adquisiciones para el Distrito Federal, y Titulo
Segundo, Capitulo Ill, secciones cuarta y quinta de la Ley de Responsabilidades Administrativas
de la Ciudad de México y en cumplimiento a lo dispuesto en las Politicas 6.1.1, 6.1.2,6.1.7, 6.2.3,
6.2.4,6.2.5 y Bases 7.2.7 inciso a), 7.4.1,7.4.2, 7.4.3, 7.4.4 fraccion |, 7.4.5, 7.4.6, 7.4.7, 7.4.8,
74.9,74.10,7.4.11,7.412,7413,7417;7.72,7.73, 7.7.5,7.7.7,7.7.8,7.7.10,7.7.11,7.7.12,
781,782, 783,784, 7.85; 8.1y 8.2, ylos Lineamientos; 9.2, 9.7, 9.10, 9.11, 9.13, 9.16,
numeral 2, de las Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos
y Prestacion de Servicios de la ASCM, por conducto de la Direccion de Recursos Materiales y
Servicios Generales, adscrita a la Direccion General de Administracion, con domicilio en Avenida
20 de Noviembre numero 700, Colonia Huichapan, Barrio San Marcos, Alcaldia Xochimilco,
Cddigo Postal 16050, Ciudad de México, convoca a los licitantes cuya actividad comercial
corresponda a la adquisicién de “Firewall NGFW y su Licenciamiento” a participar en la
Licitacién Publica Nacional No. ASCM/LP/04/2022-N, al tenor de las siguientes

Bases
1. DEFINICIONES

Se entendera por:

A. Contraloria General: La Contraloria General de la Auditoria Superior de la Ciudad de
México.

B. “LA AUDITORIA” y/o Convocante: La Auditoria Superior de la Ciudad de México.
C. Ley: Ley de Adquisiciones para el Distrito Federal.

D. Licitante: Persona fisica o moral que participa con una propuesta cierta en cualquier
procedimiento de licitacion publica en el marco de la Ley;

E. POBALINES: Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos
y Contratacion de Servicios de la Auditoria Superior de la Ciudad de México.

F. Proveedor: La persona fisica 0 moral que celebre contratos con caracter de vendedor de
bienes muebles, arrendador o prestador de servicios con las dependencias, érganos
desconcentrados, alcaldias y entidades.
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2. INFORMACION ESPECIFICA

2.1. Eventos que se desarrollaran y responsable

La Junta de aclaraciones a las Bases y el acto de presentacion de propuestas, revision de
documentacion legal y administrativa, de propuestas técnicas y econdémicas, y el acto de emision
del fallo que se realicen con motivo de esta Licitacion Publica Nacional estaran presididos por la
persona titular de la Direccion de Recursos Materiales y Servicios Generales, Lic. Eduardo Enrique
Ortiz Espinosa, o por la persona titular de la Subdirecciéon de Adquisiciones, Almacenes e
Inventarios, Lic. Javier Pineda Saynes; participara la persona representante del Area requirente de
“LA AUDITORIA”, y se efectuaran en presencia de las personas representantes de la Contraloria
General y de la Direccion General de Asuntos Juridicos.

2.2. Licitantes
En la presente Licitacion Publica Nacional podran participar los licitantes cuya actividad

principal corresponda al objeto del presente procedimiento, requisito que sera acreditado de
conformidad con lo solicitado en el punto 9.1 letra B, de estas Bases.

2.3. Idioma

Los licitantes deberan presentar sus propuestas en idioma espanol.

24. Tipo de adjudicacion

La adjudicacion del contrato sera por la partida unica de acuerdo a las especificaciones del Anexo
Técnico de las presentes Bases, la cual se denomina “Firewall NGFW con su Licenciamiento”, al
(los) licitante (s) que presente (n) las mejores condiciones para la Convocante lo anterior, bajo la
modalidad de Adquisicién de bienes.

No obstante lo anterior, se podra declarar desierta la o las partidas en los siguientes casos:

a) Los precios ofertados no resulten convenientes para la Convocante, 6
b) Las condiciones ofertadas no se apeguen a las condiciones solicitadas por la Convocante;
c) Se presente alguno de los supuestos mencionados en el punto 25 de las presentes Bases
de Licitacion.
2.5. Derechos y obligaciones
Los derechos y obligaciones que se deriven del Contrato, no podran cederse en forma parcial

ni total en favor de terceros, con excepcion de los derechos de cobro, en cuyo caso se debera
contar con la autorizacion previa y por escrito de “LA AUDITORIA”.
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2.6. Cantidad y descripcién de los bienes

Las cantidades, descripciones y especificaciones de las partidas indicadas en el punto 2.4 de
estas Bases, sera de acuerdo a los requerimientos sefalados en el contenido del Anexo
Técnico.

2.7. Modificacion de las cantidades solicitadas de los bienes

En cualquier etapa del procedimiento, antes de la emision del fallo, la Convocante podra
modificar las cantidades de los bienes solicitados hasta en un 25% (veinticinco por ciento),
siempre y cuando existan razones debidamente fundadas o causas de interés publico, caso
fortuito o fuerza mayor, las cuales deberan tenerse acreditadas fehacientemente, de
conformidad en el punto 8, inciso d), del Lineamiento 9.2 de las POBALINES.

2.8. Incremento de las cantidades originalmente solicitadas

Dentro de su presupuesto aprobado y disponible la Convocante podra incrementar la cantidad
de los bienes requeridos, los cuales no podran rebasar el 25% (veinticinco por ciento), del
importe originalmente pactado, en este caso, el licitante debera ajustar la garantia de
cumplimiento en términos del contrato correspondiente, de conformidad a las Bases 7.7.7 y
7.7.8 numeral 18 del Lineamiento 9.6 de las POBALINES.

2.9. Negociacién de las condiciones de las Bases

Ninguna de las condiciones contenidas en estas Bases, asi como en las propuestas
presentadas por los licitantes, podran ser negociadas.

2.10. Evaluacioén y verificacion de las propuestas

Las propuestas técnicas seran verificadas y evaluadas por la Direccion de Servicios de
Informatica de “LA AUDITORIA”, en su caracter de area requirente de los bienes, quien emitira
el dictamen técnico correspondiente, debidamente fundado y motivado.

211. Impedimentos para participar en el proceso de Licitacién Publica Nacional

No podran participar las personas morales inhabilitadas por resolucién de la Secretaria
de la Contraloria General de la Ciudad de México, la Contraloria General de la Auditoria
Superior de la Ciudad de México, y la Secretaria de la Funcién Publica, en los términos de la
Ley, para lo cual los licitantes deberan presentar manifestacién por escrito bajo protesta de decir
verdad de que por su conducto, no participa en los procedimientos de Adquisicion establecidos
en la Ley, y las POBALINES, |a persona moral a la que representan y que no se encuentra
inhabilitada o en alguno de los supuestos mencionados en las Bases 7.4.12, 7.8.2 y 7.8.3, punto
1 inciso c, del Lineamiento 9.2 de las POBALINES.
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2.12. Moneda en la que se debera presentar la Propuesta Econémica

Los licitantes deberan cotizar su propuesta en pesos mexicanos y “LA AUDITORIA” sélo
efectuara pagos en pesos mexicanos, en lo sucesivo moneda nacional.

2.13. Impuestos

La Convocante pagara unicamente, el monto del Impuesto al Valor Agregado (I.V.A.), de
conformidad a lo establecido en la Ley de la materia, por lo que éste debera indicarse en forma
expresa y por separado dentro de la propuesta econémica.

2.14. Lugar, condiciones de la entrega de los bienes

Los bienes objeto de la presente Licitacion seran los indicados en el anexo técnico que forma parte
de las presentes bases, los cuales deberan ser entregados en las oficinas de la Direccién de
Servicios de Informatica de la Auditoria Superior de la Ciudad de México, ubicadas en Avenida 20
de Noviembre numero 700, Colonia Huichapan, Barrio San Marcos, Alcaldia Xochimilco,
C.P.16050, Ciudad de México, de la fecha de emision del fallo y durante el plazo de entrega
establecido en el Anexo Técnico, acorde al contrato que derive de este procedimiento.

2.15. Suficiencia presupuestal
Para el presente procedimiento la Convocante cuenta con la suficiencia presupuestal respectiva
para el cumplimiento de la adquisicion de bienes y su respectivo licenciamiento, objeto de la
presente Licitacion, en atencion de lo dispuesto en la base 7.3.1 de las POBALINES, con relaciéon
de lo dispuesto por los articulos 14 fracciones |, X y XXIl y 50 de la Ley de Fiscalizacion Superior
de la Ciudad de México, en las partidas presupuestales: 5151 “Equipo de Cémputo y Tecnologias
de la Informacién” y 5911 “Software”.

2.16. Anticipos
Para el presente procedimiento no se otorgara ningun tipo de anticipo.

2.17. Tipo de contrato

El contrato que derive del presente procedimiento tendra el caracter “Adquisiciéon de
Bienes” conforme a lo dispuesto en el numeral 4 del Lineamiento 9.6. de las POBALINES.
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3. INFORMACION DE LA COMPRA DE LAS BASES

Las o los licitantes deberan cumplir con la totalidad de requisitos que se solicitan en estas
Bases, las cuales estaran disponibles para consulta previa y venta, desde su publicacion.

3.1. Comprade Bases en “LA AUDITORIA”

Las presentes Bases tienen un costo de $300.00 (trescientos pesos 00/100 M.N.) y podran ser
adquiridas mediante cheque certificado o de caja a nombre de la Auditoria Superior de la Ciudad
de México, o en efectivo, en la Direccion de Recursos Financieros de “LA AUDITORIA”, con
domicilio en Av. 20 de Noviembre numero 700, planta baja, Colonia Huichapan, Barrio San
Marcos, Alcaldia Xochimilco, C.P. 16050, Ciudad de México, los dias 29, 30 y 31 de agosto de
2022, de 9:00 a 14:30 y de 16:00 a 17:30 horas; una vez realizado el pago podran recoger las
Bases con la copia de su recibo de pago, en la Subdireccion de Adquisiciones, Almacenes e
Inventarios, ubicada en el mismo domicilio.

La convocatoria sera publicada en la Gaceta Oficial de la Ciudad de México y en la pagina
web (www.ascm.gob.mx), seccion “Licitaciones”; las Bases de la Licitacion Publica Nacional,
podran ser consultadas en esta direccién electronica o fisicamente en el lugar, horario y fechas
establecidas en el parrafo que antecede.

4. EMPAQUE

La forma de empaque que se utilice para la proteccion de los bienes objeto de la presente
Licitacién durante su traslado, sera a eleccion del Proveedor adjudicado, por cuenta y riesgo del
mismo, de manera tal que no se viole la integridad de éstos, siendo susceptibles de cambio
aquellos que resulten dafados o alterados debido a la deficiencia del empaque utilizado.

5. TRANSPORTE

El tipo de transporte a utilizar y las demas instrucciones relativas a la transportacién de los bienes
materia la presente Licitacion, seran a eleccion del Proveedor, por cuenta y riesgo del mismo, de
modo tal que éste garantice su entrega en tiempo y forma a “LA AUDITORIA”.

De conformidad con el punto 4 de estas Bases, “LA AUDITORIA”, tendra la facultad de solicitar
el cambio de los bienes o rechazar los que no reunan las caracteristicas de calidad ofrecidas o
hayan sufrido deterioro a consecuencia de su transportacion.

6. SEGUROS
El costo del seguro del transporte de los bienes, es por cuenta del Proveedor, el cual asume la

responsabilidad en la transportacion de los mismos hasta la entrega en el destino final y
recepcion a satisfaccion de “LA AUDITORIA”.
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7. MODIFICACIONES A LAS BASES DE LICITACION PUBLICA NACIONAL

La Convocante podra modificar las Bases de la Licitacion Publica Nacional desde la fecha de
la publicacion de la Convocatoria y hasta la realizacion de la Junta de Aclaraciones, dichas
modificaciones se haran del conocimiento por escrito, de manera personal o medio electrénico a
los o las licitantes que hayan adquirido las Bases de la Licitacion Publica Nacional.

La comunicacidon escrita no sera necesaria, si las modificaciones derivan de la Junta de
Aclaraciones y se entrega copia del acta respectiva a cada uno de los licitantes que hayan
adquirido las Bases, se notificara por escrito, de manera personal o medio electrénico a los que
no asistieron a dicho acto.

Lo anterior, acorde con lo dispuesto en la base 7.4.10 y fraccion IV del punto 3, inciso d), del
Lineamiento 9.2 de las POBALINES.

8. LUGARY CALENDARIO DEL PROCESO DE LA LICITACION PUBLICA NACIONAL

Todos los actos se llevaran a cabo en el edificio sede de “LA AUDITORIA”, ubicado en Avenida
20 de Noviembre numero 700, Col. Huichapan, Barrio San Marcos, Alcaldia Xochimilco, C.P.
16050, Ciudad de México, de conformidad con los eventos abajo descritos.

NOTA.- Se les comunica a las y los licitantes que intervengan en los eventos de las
licitaciones que deberan observar las medidas sanitarias establecidas por la Autoridad,
(distanciamiento social, evitar asistencia de adultos mayores de 65 afos, personas con
algun padecimiento o tratamiento farmacolégico, lavado frecuente de manos, estornudar o
toser cubriendo boca y nariz con antebrazo, evitar saludar de beso, de mano o abrazo, uso
de cubre bocas) mismas que seran obligatorias y de no cumplir con ellas “LA AUDITORIA”
tendra derecho a restringir el acceso para participar en los eventos.

1. Medidas preventivas:

a) Hacer uso de los tapetes sanitizantes que se encuentran en la entrada del edificio sede de
la ASCM.

b) Toma de temperatura en el dispositivo que se encuentra ubicado en la entrada del edificio
sede y la aplicacion de gel antibacterial.

c) Respetar las rutas de entrada y salida de las instalaciones de la ASCM, asi como las marcas
que se encuentran en el piso para delimitar la sana distancia.

d) Uso de cubre bocas limpio en todo momento durante su permanencia en la institucion,
asegurandose que cubra nariz y boca.

e) Aplicacién de un gel hidroalcohdlico.

f) Evitar tocarse los ojos, nariz y boca.

g) Realizar la practica de la etiqueta respiratoria: cubrirse la nariz y boca al toser o estornudar,
con un pafuelo desechable o con el codo flexionado, sin quitarse el cubre bocas.

h) Mantener las medidas de sana distancia minimo 1.5 metros con otras personas y no saludar
de mano, beso o abrazo.

i) Procurar que las areas se encuentren siempre ventiladas para evitar la acumulacién de CO2
y evitar la propagacion del virus SARS-Co2.

10
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8.1. Aclaraciones a las Bases de la Licitacion Publica Nacional
El dia 1 de septiembre de 2022 a las 11:00 horas

Con objeto de evitar errores en la interpretacion del contenido de estas Bases y sus
documentos, “LA AUDITORIA”, celebrara una Junta de Aclaraciones a las Bases de Licitacion,
para tal efecto las o los licitantes podran presentar por escrito previo a su celebracion, las dudas
o aclaraciones anticipadas las cuales podran ser recibidas a partir de la publicacion de la
Convocatoria y hasta un (1) dia calendario antes del acto respectivo en la Direccion de Recursos
Materiales y Servicios Generales de “LA AUDITORIA” en el horario de 9:30 a 15:00 horas.
También podran ser remitidas por correo electrénico a las siguientes direcciones:
adquisiciones@ascm.gob.mx, jpinedas@ascm.gob.mx, y ovaldesc@ascm.gob.mx., debiendo
confirmarlo a los teléfonos 55 56-24-53-86 6 55-56-24-53-74; también podran ser presentadas
durante el desarrollo de la misma, sea por escrito, el dia de la realizacion del evento.

8.2. Acto de apertura del sobre, revision de documentacion legal y administrativa 'y
de propuestas técnicas y econémicas

Las o los licitantes entregaran en un unico sobre cerrado de manera inviolable, el cual se
abrira y se procedera a revisar cuantitativa, sucesiva y separadamente la documentacion
legal y administrativa; las propuestas técnicas y econdmicas; desechandose aquellas que
hubieran omitido alguno de los requisitos exigidos, y si se cuenta con una como minimo que
cumpla con todos los requisitos, continuara el procedimiento de Licitacion.

El acto de apertura del sobre, revisién de documentacion legal y administrativa, y de propuestas
técnicas y economicas, de las y los licitantes se llevara a cabo el dia 5 de septiembre de
2022 a las 11:00 horas, por lo que al participante que no entregue el sobre Unico cerrado
que contenga la documentacion requerida en la hora y fecha establecida, no se le aceptara su
propuesta y no podra participar en la presente Licitacion Publica Nacional; sin embargo, podra
presenciar el evento en calidad de observador.

Todos los actos que forman parte del procedimiento de la Licitacion Publica Nacional, se
deberan efectuar puntualmente el dia, hora y lugar sefialado en la convocatoria y en las
Bases de la presente Licitacién, lo anterior, acorde a lo sefialada en el inciso d, del Lineamiento
9.2 de las POBALINES.

8.3. Acto de emision del fallo

El acto de emisién del fallo se llevara a cabo el dia 7 de septiembre de 2022, en punto de
las 11:00 horas, aclarando que, si bien este acto no es de vital puntualidad, aquellos licitantes
que se registren posterior a la hora sefialada, les precluira el derecho de poder ofertar en la partida
que ya se haya modificado a la hora de su llegada, sin posibilidad de modificar dicho criterio y sin
responsabilidad alguna para “ LA AUDITORIA”.

9. INSTRUCCIONES PARA ELABORAR LAS PROPUESTAS
Este procedimiento se rige por las POBALINES, y en lo no previsto, supletoriamente por la Ley
de Adquisiciones para el Distrito Federal, y esta legislacion no considera la figura de

participacion conjunta, por lo que no sera posible aceptar propuestas de esta naturaleza.

Toda la documentacién requerida en esta Licitacion Publica Nacional debera estar elaborada
11
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en papel membretado original de la empresa y dirigida a la Auditoria Superior de la Ciudad de
México, a la atencién del Lic. Eduardo Enrique Ortiz Espinosa, persona titular de la Direccién
de Recursos Materiales y Servicios Generales, ubicada en Avenida 20 de Noviembre numero
700, Colonia Huichapan, Barrio San Marcos, Alcaldia Xochimilco, Ciudad de Meéxico, Cddigo
Postal 16050, teléfonos 55 56 24 53 86 y 55 56 24 53 74; asimismo, deberan tener la
referencia al numero de esta Licitacion Publica Nacional, a excepcion de aquella que por su
naturaleza no pueda presentarse en hojas membretadas, sin embargo, debera contar con todos
los datos de identificacion de la misma.

Toda la documentacién debera presentarse sin tachaduras ni enmendaduras, siempre escritas
en idioma espanol y debidamente rubricadas en todas sus hojas por la persona representante
legal a excepcion de aquellas hojas en las que aparezca el nhombre completo de la persona
representante legal en la cual debera plasmar firma autografa completa, reiterandose que
deberan entregarse en sobre Unico y cerrado de manera inviolable, por lo que, la documentacion
legal, propuesta técnica y oferta econdmica se deberan integrar en un solo sobre que debera
contener lo que se especifica en los siguientes puntos:

9.1 Documentacién legal y administrativa

A

B.

Copia del recibo de compra de las Bases de la Licitacion.

Original o copia certificada y copia simple del acta constitutiva y las actualizaciones que
incidan en su objeto social en relacion con este procedimiento, inscritas en el Registro
Publico de Comercio, con la cual demostraran que su objeto social corresponde con
la adquisicién de los bienes requeridos.

Original o copia certificada y copia simple del Registro Federal de Contribuyentes,
(R.F.C.) se aceptaran versiones electrénicas emitidas por el sitio web del SAT.

Original y copia del comprobante de domicilio (Recibo de Luz, Agua o Teléfono) el cual
no debera tener una antigiiedad mayor a 2 meses.

De existir persona representante que suscriba las propuestas, original o copia
certificada para cotejo y copia simple del poder notarial vigente de la persona
representante legal de la persona participante para actos de administracién, de
dominio o especial para participar en procesos licitatorios. Para presentar la propuesta
sb6lo se requiere mostrar una identificacion oficial vigente, segun lo dispuesto en la
fraccion |, del punto 4, inciso d), del Lineamiento 9.2, de las POBALINES.

Original o copia certificada para cotejo y copia simple de la identificacion oficial vigente
de la persona representante legal de la persona participante. Unicamente se aceptara
pasaporte, cédula profesional y/o credencial para votar con fotografia.

Copia simple de la declaracion anual de 2021 y las provisionales de enero a junio de
2022 del pago del Impuesto Sobre la Renta.

Escrito original del o la licitante, en el cual manifieste “bajo protesta de decir verdad”, que
no se encuentra en ninguno de los supuestos mencionados en el punto 1 del inciso c,
del Lineamiento 9.2 de las POBALINES (Anexo 4 de estas Bases).

Escrito original del licitante, en el que manifieste su conformidad con el contenido de estas
12
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Bases y de las aclaraciones derivadas del acto correspondiente, de conformidad al Anexo
5 de las presentes Bases.

Escrito original del o la licitante, en el cual manifieste “bajo protesta de decir verdad”, que
no desempena empleo, cargo o comision en el servicio publico o, en su caso, que a pesar
de desempenarlo, con la formalizacion del Contrato correspondiente no se actualiza un
Conflicto de Interés. Lo anterior, con fundamento de lo dispuesto en la fraccion XV del
Articulo 49 de la Ley de Responsabilidades Administrativas de la Ciudad de México (Anexo
6 de estas bases).

9.2. Propuesta técnica

Se debera realizar atendiendo lo solicitado en el Anexo Técnico, en la cual se realizara una
descripcion detallada de los bienes a adquirir, que debera considerar todas las caracteristicas
de los bienes ofertados, sin indicar costo, debidamente rubricadas en todas sus hojas por la
persona apoderada y/o representante legal a excepcion de aquellas hojas en las que aparezca el
nombre completo de la persona representante legal en la cual debera plasmar firma autografa
completa, ademas de incluir la siguiente Informacion.

1.

Propuesta técnica de los bienes objeto de esta Licitacion elaborada en papel membretado
del licitante, incluyendo cantidad, unidad de medida, tiempo de devolucién y cambio
de los bienes; descripcion de los mismos, la cual sera elaborada de conformidad al
Anexo Dos, y con base en los requerimientos sefalados en el Anexo Técnico (Anexo 1).

Curriculum del licitante en el que senale los contratos/pedidos similares mas importantes
brindados con nombre de la empresa, en su caso, domicilio, niumero telefénico y nombre
del responsable.

Escrito por medio del cual manifieste “bajo protesta de decir verdad” que los bienes que,
en su caso, suministrara a “ LA AUDITORIA”, cuentan con todas las medidas de seguridad
necesarias (certificados, catalogos u otros).

Escrito del licitante en el que se manifieste que asume cualquier tipo de
responsabilidad, en el caso de que infrinja patentes, marcas o viole derechos de
propiedad industrial por los bienes suministrados a “ LA AUDITORIA”, de acuerdo a las
disposiciones legales correspondientes.

Escrito del licitante en el cual se compromete, en caso de ser adjudicado, a entregar los
bienes en el plazo establecido en el punto 2.14 de estas Bases.

Escrito del licitante por medio del cual se compromete, en caso de ser adjudicado, a tener
bajo su cargo y responsabilidad el medio de transporte para la entrega de los bienes
objeto del pedido, sin cargo para “ LA AUDITORIA”.

Escrito mediante el cual el licitante informe que no tiene procesos vigentes de cancelacion
de contratos por incumplimiento a contratos/pedidos.

Escrito mediante el cual informen de sus diez principales clientes con la siguiente
informacion: Nombre de la instituciéon, monto de contrato, fecha de vigencia del
contrato, tipo de adjudicacion (directa, licitacion, etc.) nombre, cargo y nudmeros
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telefonicos del funcionario responsable de la recepcion de los bienes en cada Institucion.

Il

9.3 Propuesta econémica

La propuesta econémica debera ser elaborada, de conformidad al formato que se adjunta
como Anexo 3 de estas Bases, en el cual se deberan describir la partida que cotiza y cantidades
de los bienes propuestos objeto de esta Licitacion, importes unitarios y totales en moneda
nacional, asi como la vigencia de la propuesta.

En caso de existir diferencia en la propuesta econémica, entre lo expresado en numero y en letra,
se tomara como valida la expresion en letra.

1. Las ofertas econdmicas deberan ser elaboradas en papel membretado del concursante,
sefialando el precio unitario hasta centésimos, como el subtotal y total cotizado por el bien
objeto de la presente Licitacién Publica Nacional, en moneda nacional, con numero y letra,
desglosando, en su caso los probables descuentos que pudieran otorgar, comisiones en
caso de existir y el 16% (dieciséis por ciento) del 1.V.A.

2. Las cotizaciones que se presenten deberan ser claras y precisas.

3. Los precios ofertados deberan ser fijos, con una vigencia de 45 (cuarenta y cinco) dias
naturales a partir de la fecha de entrega de las ofertas, y en caso de resultar adjudicado con
el contrato para la entrega del bien, deberan permanecer fijos durante la vigencia de éste.

4. Mencionar las condiciones de pago de acuerdo al punto 15 de estas Bases.

5. La propuesta econémica debera incluir la garantia de formalidad de la propuesta equivalente al
5% (cinco por ciento) del monto total de la misma antes de I.V.A., de conformidad a lo indicado
en el punto 16.1 de estas Bases.

La omisién de alguno de los requisitos que afecte la solvencia de la propuesta, sera motivo para
desechar la propuesta técnica y econémica.

Ninguna de las condiciones contenidas en las propuestas presentadas podra ser modificada o
negociadas.

9.4. Otros requisitos

La documentacion senalada en los incisos B, C, D, E, y F, del punto 9.1 de estas Bases debera
presentarse ademas en original o copia certificada para cotejo, misma que sera devuelta a
los licitantes, en el acto de apertura del sobre, revision de documentacién legal y administrativa,
y de propuestas técnicas y econdmicas. Esta documentacion legal debera ser presentada dentro
del sobre Unico de las propuestas.

Nota importante:
Sera considerada como causa de descalificacion que la copia simple no sea la misma del original
o copia certificada que se presenta y que derivado del cotejo no correspondan entre si, a

excepcion de lo dispuesto en la base 7.4.9 y el punto 6 del inciso d), del Lineamiento 9.2 de las
POBALINES.

14
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10. DESARROLLO DE LA LICITACION PUBLICA NACIONAL

10.1 Desarrollo del Acto de presentacion y apertura del sobre de la documentacién legal
y administrativa, propuestas técnicas y econémicas

Las o los licitantes entregaran el sobre unico cerrado de manera inviolable, el cual se abrira y se
procedera a revisar cuantitativa, sucesiva y separadamente la documentacion legal y
administrativa; las propuestas técnicas y econdmicas; desechandose aquellas que hubieran
omitido alguno de los requisitos exigidos.

En el acto de apertura y revision de la documentacion legal y administrativa y de propuestas
técnicas y econdmicas, podra la persona representante legal, en caso de no poder asistir al
acto antes sefalado, designar a un tercero en cuyo caso no sera requisito para aceptar la
entrega

de las propuestas, que quien las presente, cuente con poderes de representacion del licitante,
en cuyo nombre se realiza la propuesta y bastara que exhiba una identificacién oficial, en
términos de lo dispuesto en la fraccion | del punto 4 del inciso d) del Lineamiento 9.2 de las
POBALINES.

Lo anterior, en el entendido de que, la participacion de la persona que presente las propuestas,
estara limitada a la sola presentacion de las mismas, ya que no podra efectuar aclaraciones o
precisiones sobre éstas por no contar con los poderes correspondientes ha dicho supuesto.

10.2 Desarrollo del Acto de emision del fallo

La Convocante emitira un dictamen debidamente signado por la persona titular de la Direccion de
Recursos Materiales y Servicios Generales, que contendran el andlisis detallado de la
documentacion legal y administrativa (evaluacion realizada por la Contraloria General en la ASCM,
Direccién General de Asuntos Juridicos y Convocante), asi como de las propuestas técnicas
(evaluacion realizada por el area requirente) y econdmicas (evaluacion realizada por la
Convocante) y se comunicara su resultado a las y los licitantes.

El resultado del dictamen, debera estar debidamente fundado y motivado, sefialando
detalladamente las propuestas que fueron desechadas y las que no resultaron aceptadas,
indicandose en su caso las que hayan cumplido con la totalidad de los requisitos legales y
administrativos, técnicos y econdémicos, asi como el nombre de la o el participante que ofert6 las
mejores condiciones y el precio mas bajo por los bienes objeto de la presente Licitacion
Publica Nacional, dando a conocer el importe respectivo.

Las o los licitantes, una vez leido el dictamen que fundamenta el fallo, podran realizar varias
ofertas mediante formato que para el efecto proporcione la Convocante (ANEXO 9) con el fin
de obtener un precio mas bajo por los bienes objeto de este procedimiento, en beneficio de
“LA AUDITORIA”, con la finalidad de resultar adjudicado, respecto de la propuesta que
originalmente haya resultado mas benéfica, dicha oferta podra presentarla Unicamente la
persona que cuente con poder general para actos de administracién y/o dominio o especial
para participar en licitaciones, lo que debera acreditar en el mismo acto, en términos de lo
dispuesto en el punto 5 inciso d) del Lineamiento 9.2 de las POBALINES.

En este sentido se precisa que la Convocante, con la finalidad de garantizarle a “LA
AUDITORIA”, las mejores condiciones de economia, eficiencia, eficacia, imparcialidad y
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honradez, respecto de las contraofertas presentadas, en base a los estudios de mercado del
area solicitante determinara hasta qué punto de la puja se mantienen las mejores condiciones en
correlacién al precio y calidad de los bienes solicitados conforme a lo dispuesto en la fraccién I
del punto 5 inciso d) del Lineamiento 9.2 de las POBALINES.

Derivado de lo anterior y como resultado de la evaluacion a las propuestas a que se refiere
el parrafo anterior, existieran dos 0 mas propuestas en igualdad de precio, “LA AUDITORIA”,
aplicara lo indicado en el punto 12 de estas Bases de Licitacion.

Una vez determinado el licitante que haya propuesto el precio mas bajo por los bienes
requeridos objeto de este procedimiento y como consecuencia haya resultado adjudicado, se
levantara acta entregandose fotocopia a los asistentes y se notificara a los que no hubieran
asistido.

De cada evento se levantard un acta que sera rubricada y firmada por la Convocante, por los
licitantes asistentes, por las personas representantes de la Contraloria General y de la
Direcciéon General de Asuntos Juridicos de “LA AUDITORIA’. La falta de firma en las
mismas de alguno de los licitantes, no invalida dichos actos.

El acta que se levante debera estar debidamente fundada y motivada y se sefalaran las
propuestas que fueron desechadas y las que fueron aceptadas, indicando en su caso, el
nombre del licitante que presentod las mejores propuestas.

La documentacion legal y administrativa, y las propuestas técnicas y econdmicas rechazadas
se devolveran a los 15 (quince) dias habiles contados a partir de la fecha en que se dé a
conocer el fallo, previa solicitud por escrito del participante, a la Direccién de Recursos Materiales
y Servicios Generales de “ LA AUDITORIA”.

La emision del fallo podra diferirse por una sola vez siempre y cuando existan circunstancias
debidamente justificadas.

11 CRITERIOS DE EVALUACION Y ADJUDICACION
11.1. Responsable de la evaluacion técnica

La evaluacion de las propuestas técnicas sera realizada por el area requiriente, mediante el
analisis detallado de las propuestas el cual debera estar debidamente fundado y motivado
en su determinacion, sea ésta positiva o negativa respecto de la aceptacion o desechamiento
de las propuestas evaluadas. Conforme a lo establecido en la Ley, en ningin caso podran
utilizarse mecanismos de puntos y porcentajes.

11.2 Evaluacién econdémica

Se utilizara cuadro comparativo de precios para evaluar en forma equivalente las propuestas
econdmicas, por lo tanto, la adjudicacion del Contrato se hara a la propuesta con el precio
solvente mas bajo que reuna las mejores condiciones técnicas y garanticen satisfactoriamente la
calidad y oportunidad de los bienes propuestos, objeto de este procedimiento.
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11.3 Elementos adicionales de evaluacion

Il

En caso necesario y con la finalidad de constatar la informacion presentada por los licitantes
“LA AUDITORIA”, a través del area técnica requirente que corresponda, podra solicitar
informacién, de Entidades, Organismos e Instituciones Gubernamentales, asi como de
Asociaciones y Organizaciones de caracter civil debidamente constituidas y reconocidas que
le puedan proporcionar informacién adicional para la correcta evaluacion de las propuestas
presentadas.

12 CRITERIOS DE DESEMPATE

Cuando dos o mas propuestas reunan las mismas condiciones legales, técnicas y
economicas, se adjudicara el Contrato a la o el licitante que ofrezca mejores condiciones
adicionales a las minimas establecidas en las Bases, con relacién a los bienes objeto de este
procedimiento.

13 DESCALIFICACION DE LICITANTES

Se descalificara (n) a la(s) empresa(s) licitante(s) que incurra (n) en cualquiera de las siguientes
situaciones:

a) Si no cumple (n) con cualquiera de los requisitos y especificaciones establecidas en
las Bases y documento(s) técnico(s) de la presente Licitacion que afecten la solvencia
de la propuesta.

b) Presentarse después de la hora sefialada para dar inicio al acto de presentacién de
propuestas, revision de documentacion legal y administrativa de propuestas técnicas
y econémicas.

c) Si se comprueba que tiene(n) acuerdo con otro(s) licitante(es) para elevar los precios
de los bienes objeto de la Licitacion o cualquier otro acuerdo que tenga como fin
obtener una ventaja sobre los demas licitantes.

d) La omisién de alguno de los requisitos que afecte la solvencia de la propuesta, sera
motivo para desechar la propuesta técnica y econémica.

e) Por el incumplimiento de algunas de las condiciones y requisitos establecidos en las
presentes Bases de Licitacion, salvo en aquellos casos, en que estos no afecten en lo
sustancial el contenido de las propuestas y que no propicien error o confusion para
valoracion de las mismas por parte de la Convocante.

f) No cumplir especificamente con alguno de los requisitos solicitados en el punto 9.4 de
las Bases de Licitacion.

g) Si el porcentaje de la garantia de sostenimiento no es acorde al solicitado en el punto
conducente de las presentes Bases de Licitacion.

h) La omisién en su caso de alguno del requisito (s) o acuerdo (s) que derivado de la
Junta de Aclaraciones a las Bases se llegan a formalizar con el acta de dicho acto,
en el entendido de que dichas modificaciones no significaran cambios sustanciales
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a lo originalmente solicitado.

Il

i) Cualquier otra violacion a las POBALINES.
14 FORMALIZACION DEL CONTRATO

La persona representante legal del licitante a quien se le haya adjudicado el contrato o, en su caso,
la persona fisica, debera presentarse a firmar el contrato a los 5 (dias) habil siguientes a la emision
del fallo, en la Subdireccion de Adquisiciones, Almacenes e Inventarios, ubicada en la planta baja
del edificio sede de “LA AUDITORIA” localizado en Avenida 20 de Noviembre nimero 700 Colonia
Huichapan, Barrio San Marcos, Alcaldia Xochimilco, C.P. 16050, Ciudad de México, en un horario
de 09:30 a 15:00 y de 16:00 a 18:00 horas.

El licitante que resulte adjudicado debera entregar a la firma del Contrato, la garantia de
cumplimiento de los mismos, equivalente al 10% (diez por ciento), del monto total adjudicado
sin incluir I.V.A, en el area y ubicacion sefialada en el parrafo anterior, de conformidad a lo
indicado en el punto 16.2 de estas Bases.

15 CONDICIONES DE PAGO

La Convocante realizara el pago de los bienes objeto de esta Licitacion, una vez recepcionada la
entrega de los mismos, se realizard a mas tardar a los 10 (diez) dias habiles, contados a
partir de la fecha de presentacién de la factura debidamente requisitada, previa aceptacion y
a entera satisfacciéon de los bienes por parte de la Direccién de Servicios de Informatica de “ LA
AUDITORIA”.

El pago de los bienes objeto de esta Licitacion se efectuara por medio de transferencia
electronica, dentro de los 10 dias habiles posteriores a la ejecucion y aceptacion de los bienes,
para tal efecto el Proveedor que resulte adjudicado con el contrato respectivo, a la firma de éste
debera presentar en hoja membretada de su representada y firmada por la persona
representante legal los datos de la cuenta bancaria a la cual se realizara la transferencia
sefalando los siguientes:

No. de cuenta

Clave Bancaria Estandarizada (CLABE) de 18 digitos

Banco de la cuenta

Entidad

Sucursal bancaria

Nombre del contacto y teléfono en el cual se puede verificar la transferencia de
los recursos

Correo electrénico del contacto, y

8. Registro Federal de Contribuyentes (R.F.C.)

ok wnN =

N

16 GARANTIAS DE FORMALIDAD DE PROPUESTAS Y DE CUMPLIMIENTO DEL
CONTRATO

16.1. Para garantizar la formalidad de las propuestas

La garantia relativa a la formalidad de las propuestas sera entregada por el licitante dentro del
sobre que contiene la propuesta econémica, por un monto equivalente al 5% (cinco por ciento)
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del monto total de su propuesta econdémica sin incluir el I.V.A.,, a favor de la “Auditoria
Superior de la Ciudad de México", mediante cheque certificado o de caja, billete de
depdsito o fianza expedida por una institucion de fianzas legalmente autorizada, en los términos
del Anexo 7 de estas Bases.

Esta garantia sera devuelta a los licitantes que no resulten adjudicados en esta Licitacidon
Publica Nacional, a partir de los 15 (quince) dias habiles siguientes a la emision del fallo, en la
Direccién de Recursos Materiales y Servicios Generales de “LA AUDITORIA”.

16.2 Para garantizar el cumplimiento del contrato

La licitante o el licitante que resulte adjudicado debera canjear la garantia de formalidad de la
propuesta, por una garantia de cumplimiento del Contrato, mediante cheque certificado o de
caja, billete de depdsito o fianza expedida por una institucion de fianzas legalmente autorizada,
en los términos del Anexo 8 de estas Bases.

Esta garantia debera ser expedida por el importe equivalente al 10% (diez por ciento) del
monto total del Contrato antes de LV.A., a favor de la “Auditoria Superior de la Ciudad
de México".

La garantia a que alude este punto se retendra al licitante hasta el cumplimiento total de las
condiciones establecidas en el Contrato, transcurrido dicho plazo el licitante podra solicitar por
escrito la liberacion de la garantia, ante la Direccion de Recursos Materiales y Servicios
Generales de “LA AUDITORIA”, esta garantia podra ser devuelta a partir del dia siguiente en
que se haya cumplido el objeto de su expedicion.

17 APLICACION DE GARANTIA DE FORMALIDAD DE LAS PROPUESTAS
Se hara efectiva la garantia relativa a la formalidad de las propuestas cuando:

1.- Los o las licitantes retiren sus propuestas una vez iniciado el acto de presentacion de
propuestas, revision de documentacion legal y administrativa y de propuestas técnicasy econémicas
y hasta la firma del Contrato.

2.- La o el licitante adjudicado no firme el Contrato correspondiente en la fecha convenida por
cualquier causa imputable a él.

18 PENAS CONVENCIONALES

La pena que se aplicara por atrasos en la entrega de los bienes adjudicados sera equivalente
al 2% (dos por ciento), por cada dia de atraso, aplicada sobre el monto de los bienes no
entregados, sin I.V.A. y sin exceder el importe de la garantia de cumplimiento del contrato. Una
vez agotado éste, se hara exigible la garantia de cumplimiento, de conformidad con el punto 4 del
Lineamiento 9.13 de las POBALINES.

19 APLICACION DE GARANTIA DE CUMPLIMIENTO DEL CONTRATO

Se hara efectiva la garantia relativa al cumplimiento del contrato cuando se presente, entre otros,
alguno de los siguientes casos:

I.  El licitante no cumpla a entera satisfaccién con las condiciones pactadas en el Contrato
que le fue adjudicado y éste le sea rescindido administrativamente.
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II.  Sino cumple con la entrega oportuna de los bienes adquiridos.

lll.  Una vez agotado el 10% (diez por ciento), por penas convencionales se hara efectiva la
garantia.

La aplicacién de penas convencionales se hara mediante notas de crédito, a favor de la
Auditoria Superior de la Ciudad de México, o en efectivo.

20 TERMINACION ANTICIPADA DEL CONTRATO

“LA AUDITORIA” sin responsabilidad alguna podra dar por terminado de manera anticipada
el contrato para el suministro de los bienes objeto de la presente Licitaciéon, cuando concurran
razones de interés general o causas de fuerza mayor.

21 RESCISION ADMINISTRATIVA DEL CONTRATO

La Convocante podra rescindir administrativamente el contrato, cuando se presente alguno de
los siguientes casos:

l.- Por el incumplimiento de alguna de las condiciones y obligaciones estipuladas en
el contrato adjudicado.

Il.- El o la licitante no entregue oportunamente los bienes objeto del presente
procedimiento a entera satisfaccion y de conformidad a las condiciones pactadas en
el contrato y por lo tanto se le apliquen las penas convencionales hasta por el 10%
(diez por ciento), del monto total del contrato antes de I.V.A., de conformidad con
el punto 4 del Lineamiento 9.13 de las POBALINES.

lll.- Cuando concurran razones de interés general o causas de fuerza mayor.

22. PROCEDIMIENTO PARA RESCISION ADMINISTRATIVA DEL CONTRATO

22.1. Plazo de la iniciaciéon del procedimiento

El plazo para iniciar el proceso de rescision administrativa sera dentro de los 5 (cinco) dias
habiles siguiente al que se haya agotado el monto limite de las penas convencionales.

22.2 Inicio de la rescision administrativa

La Convocante de conformidad al plazo establecido para dar inicio a la rescision
administrativa del contrato, notificard mediante escrito al licitante del incumplimiento en que
haya incurrido, para que éste, en un término de 3 (tres) dias habiles siguientes contados a
partir de la notificacién, exponga por escrito lo que a su derecho convenga y, en su caso,
ofrezca las pruebas que estime convenientes.

22.3 Desahogo de pruebas y alegatos

Concluido el plazo a que se refiere el parrafo anterior, dentro de los 3 (tres) dias habiles
siguientes, se emitira un acuerdo en el que se fijara la hora, fecha y lugar para el desahogo
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de pruebas y alegatos, la cual debera celebrarse dentro de los 5 (cinco) dias habiles siguientes
al que se dict6 el acuerdo.

En caso de que el licitante en el plazo establecido no presente escrito en el que exponga

lo que a su derecho convenga, o presentado éste, no ofrezca pruebas, precluye el derecho
de hacerlo.

22.4  Formalizacién de la Audiencia de Desahogo

De la Audiencia de Desahogo que se realice, se levantara acta circunstanciada, misma que sera
firmada por los que en ella intervinieron.

22.5 Resolucién
La resoluciéon se dara al término de la Audiencia o en un plazo no mayor de 5 (cinco) dias

habiles, la cual debera estar debidamente fundada y motivada y se notificara al licitante por
escrito.

23. CAUSAS DE CANCELACION DE LA LICITACION
La Convocante podra cancelar la licitacion en los siguientes casos:
l.- Por caso fortuito o de fuerza mayor.

Il.- Sise comprueba la existencia de cualquier tipo de arreglo entre licitantes, para elevar
los precios de los bienes objeto de esta licitacion o si a juicio de la Convocante existen
irregularidades graves.

ll.-  Cuando existan circunstancias que afecten los intereses de “ LA AUDITORIA”, o que

los bienes objeto de este procedimiento, dejen de ser necesarios para los fines con
que fueron requeridos.

24. SUSPENSION TEMPORAL O DEFINITIVA DE LA LICITACION
Cuando se presuma la existencia de circunstancias graves que afecten los intereses de “LA
AUDITORIA”, se podra suspender la licitacion en forma temporal o definitiva, para estos casos,

se avisara por escrito a todos los licitantes.

Si desaparecen las causas que hubiesen motivado la suspension temporal de la licitacién, se
reanudara la misma, previo aviso por escrito a todos los licitantes.

25. DECLARACION DE LICITACION DESIERTA
Se declarara desierta la licitacion cuando:
l. Ningun licitante haya adquirido las Bases.
Il No se presente propuesta por alguno de los o las licitantes.

Ml Si no se registra cuando menos un licitante al acto de presentacion y apertura de
Propuestas.
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Iv. Las propuestas presentadas no reunan los requisitos establecidos en las presentes
bases o sus precios no fueran aceptables.

V. Si en la etapa de la revision cuantitativa, ninguno de los licitantes cumple con el total
de los requisitos solicitados en las Bases de Licitacion.

26. INTERVENCION DE LA CONTRALORIA GENERAL DE LA AUDITORIA SUPERIOR
DE LA CIUDAD DE MEXICO

26.1. Vigilancia y supervision del procedimiento de Licitacion Publica Nacional

La Contraloria General intervendra en el proceso de Licitacion para verificar que se cumpla
con la normatividad aplicable en la materia.

Las presentes Bases de Licitacion, asi como el procedimiento para llevar a cabo las mismas,
se fundamentan en las POBALINES y supletoriamente, en lo no previsto por éstas, en la Ley
de Adquisiciones para el Distrito Federal.

26.2. Lugar y forma para presentar Inconformidades

Las o los proveedores (as) afectados por cualquier acto o resolucién emitida en los procedimientos
de la Licitacién Publica Nacional, podran interponer el Recurso de Inconformidad ante la
Contraloria General de la Auditoria Superior de la Ciudad de México, dentro de un término de 5
(cinco) dias habiles contados a partir de que se notifique el acto o resolucién recurrido, dicho
Recurso se sujetara a las formalidades de la Ley de Procedimiento Administrativo de la Ciudad
de México, de conformidad con la fraccion XXVI del punto 1, del inciso b, del Lineamiento 9.2 de
las POBALINES.

El Recurso de Inconformidad debera presentarse en las oficinas de la Contraloria General de la
Auditoria Superior de la Ciudad de México, ubicadas en Avenida 20 de Noviembre numero
700, 3er piso, Colonia Huichapan, Barrio San Marcos, Alcaldia Xochimilco, Cédigo Postal 16050,
de la Ciudad de México; por actos u omisiones que se hayan cometido en la realizacion de esta
Licitacion; que a su juicio consideren irregulares y afecten sus derechos.

27. PROTECCION DE DATOS PERSONALES

Los datos personales recabados seran protegidos, incorporados y tratados en el Sistema de
Datos Personales denominado “Sistema de Datos Personales de Proveedores de la Auditoria
Superior de la Ciudad de México”, el cual tiene su fundamento en el Reglamento Interior
de la Auditoria Superior de la Ciudad de México, articulo 25, fracciones | y IX, cuya finalidad
es contar con los datos y documentacion legal proporcionada por las personas fisicas y/o
personas representantes legales de las personas morales que participan en los procesos de
adquisiciones, arrendamientos y contratacion de servicios y, en su caso, como proveedores
de bienes y servicios de la Auditoria Superior de la Ciudad de México.

Asimismo, se le informa que sus datos no podran ser difundidos sin su consentimiento expreso,

salvo las excepciones previstas en la Ley de Proteccion de Datos Personales en Posesion de
Sujetos Obligados de la Ciudad de México.
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La persona Responsable del “Sistema de Datos Personales de Proveedores de la Auditoria
Superior de la Ciudad de México” es el Lic. Eduardo Enrique Ortiz Espinosa, persona titular
de la Direccion de Recursos Materiales y Servicios Generales, y la direccién donde podra
ejercer los derechos de Acceso, Rectificacion, Cancelacién y Oposicion, asi como la revocaciéon
del consentimiento es Av. 20 de Noviembre numero 700, Colonia Huichapan, Barrio San Marcos,
Alcaldia Xochimilco, Ciudad de México, México, C.P. 16050.

Il

El texto completo del Aviso de Privacidad del “Sistema de Datos Personales de Proveedores de
la Auditoria Superior de la Ciudad de México” puede ser consultada en la pagina web
www.ascm.gob.mx.

28.- DE LAS NOTIFICACIONES
Con relacion al presente procedimiento y a efecto de agilizar la comunicacién y las posibles
notificaciones que pudieran generarse durante el desarrollo del mismo, se estipula que las y los
licitantes deberan proporcionar una direccién tanto fisica como electrénica, para oir y recibir
todo tipo de comunicaciones y notificaciones.

CIUDAD DE MEXICO, A 16 DE AGOSTO DE 2022

EL DIRECTOR DE RECURSOS MATERIALES
Y SERVICIOS GENERALES

LIC. EDUARDO ENRIQUE ORTIiZ ESPINOSA
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Il

ANEXO 1
ANEXO TECNICO

FIREWALL NGFW Y SU LICENCIAMIENTO

Se requiere de la adquisicion de un equipo firewall de nueva generacion con un afo de licenciamiento sin
servicio de configuracién ni puesta a punto.

El proveedor debera entregar el firewall en las oficinas de la Auditoria Superior de la CDMX y realizar pruebas
basicas de funcionamiento del equipo (encendido/apagado e ingreso a la GUI del dispositivo), asi mismo,
debera proporcionar la licencia del producto para su activacion con el fabricante.

El equipo y su licenciamiento deberan contar con un afio de garantia y soporte
técnico por parte del fabricante el mismo dia del reporte de la incidencia (Soporte
tipo SAME DAY). Dicha garantia debera cubrir tanto al equipo como a su
licenciamiento.

Soporte y garantias

Licenciamiento 1 afio calendario de licenciamiento a partir de la activacion del producto.
Tiempo de entrega 8 semanas
maximo

Especificaciones técnicas

FUNCIONES DE SEGURIDAD MINIMAS QUE DEBERA INCLUIR LA LICENCIA DEL FIREWALL

Esta licencia se activard en cuanto la ASCM lo solicite (sin costo adicional)

e Proteccion de acceso a la red e internet, basado en aplicaciones.

e Identificacion de aplicaciones dentro del trafico de la red para una inspeccién profunda y aplicacion de politicas de
seguridad granulares.

e  Proteccion contra malware, exploits y ataques maliciosos de sitios web en trafico cifrado y no cifrado.

e Bloquear de manera proactiva los ataques sofisticados recién descubiertos en tiempo real (Amenazas de dia cero).
e Bloquear solicitudes de DNS contra dominios maliciosos.

e Proteccién avanzada multicapa contra amenazas de malware de dia cero distribuidas a través de la web.
o Debera soportar funciones de DLP que permitan evitar el robo de informacién.

e Debera contar WAF para la proteccién de aplicaciones Web.

o Debera contar con escaneo de antivirus de trafico entrante y saliente.

e Filtrado de contenido de forma catalogada.

e Filtrado de busqueda web, deteccién y prevencién de intrusos (IDS, IPS).

e  Proteccion en tiempo real contra amenazas.

e Capacidad de configuracion e interoperabilidad de VPN con IPsec.

¢ Administracién basada en roles.

e Alertas configurables por correo electrénico.

e Capacidad de desplegar informes con estadistica de utilizaciéon de usuario, dispositivo y aplicacién.
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o Deberd permitir la creacion manual de listas blancas y negras de URLs e IPs.

e Bloquear automaticamente las amenazas en el trafico descifrado usando el rendimiento de inspeccion SSL con estandar
TLS 1.3.

e Proteccion para el trafico cifrado con SSL, incluida una inspeccién profunda de TLS 1.3.

e Deberéa de permitir una visibilidad completa de los usuarios, dispositivos, aplicaciones y politicas de seguridad.
e Debera soportar VPN IPsec en las modalidades Site-to-Site y Client-to-Site con algoritmos de cifrado robustos
e Traffic shaping and priority queuing

e Servicios integrados de administracion VLAN, QoS, NAT y DHCP.

e  Gestidn del ancho de banda para controlar el consumo de Internet tanto de bajada como de subida.

o Conectarse y leer los usuarios de un Active Directory.

e Posibilidad de contar con un esquema de alta disponibilidad Activo-Activo, Activo-Pasivo, Clustering.

e  Compatibilidad con SD-WAN vy seleccién dinamica de rutas.

e Debera realizar el balanceo de cargas para dos enlaces dedicados simétricos de internet.

RENDIMIENTO DEL EQUIPO
El rendimiento de las funcionalidades de seguridad que deberan estar activadas como parte del licenciamiento
del equipo debera como minimo soportar

e  Firewall Throughput 30 Gbps

e NGFW Throughput 6 Gbps

e |PS Throughput 7 Gbps

e Application Control Throughput 12 Gbps
e  Protecciéon contra amenazas de 4 Gbps
e Sesiones concurrentes 4 millones

e Politicas de firewall 10,000

o Nuevas conexiones por segundo 250,000
e Capacidad de VPN IPsec 10 Gbps

e Soportar al menos 500 VPN S2S

e  Soportar al menos 500 VPN C2S

o Debera soportar minimo a 2000 usuarios concurrentes
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CARACTERISTICAS FISICAS DEL EQUIPO

Interfaces

1 puerto USB.

1 puerto de consola.

1 puerto GE RJ45 MGMT/HA
8 puertos 1GbE (RJ45)

Dimensiones

e Chasis para montaje en rack de 19 pulgadas y preferentemente de una unidad de rack.
e Debera incluir y/o cumplir con alimentacién 127 VAC

DOCUMENTACION QUE DEBERA PROPOCIONARSE

Documento original, emitido y firmado por el fabricante, que demuestre que el equipo se encuentra comercialmente
vigente (no descontinuado), que el equipo es nuevo, original de fabrica, de linea y no remanufacturado.

Manifestacion por escrito bajo protesta de decir verdad del representante legal del participante, indicando que cuenta con
los elementos humanos, técnicos y materiales indispensables para la entrega del bien, en el tiempo y forma solicitados
en estas bases.

Carta emitida por el fabricante, acreditando que el licitante es distribuidor autorizado de la marca con niumeros telefénicos
para su verificacion.

Certificados de importacion del equipo validados por la aduana.

Entrega de la garantia del equipo por escrito con vigencia de un afo calendario a partir de la recepcion del bien en las
instalaciones de la ASCM.

Entrega el licenciamiento con vigencia de un afio calendario a partir de la activacion del equipo.

Documento 1SO-9001:2015 y NOM en regla y vigentes, que acrediten el certificado de calidad del fabricante de los
equipos.

La propuesta debera incluir los catalogos originales expedidos por el fabricante en los cuales pueda verificarse todas y
cada una de las especificaciones del presente anexo. Ante cualquier alteracién a los catdlogos su propuesta sera
desechada. En su defecto, podra proporcionar la URL del fabricante para la descarga de los catalogos.
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ANEXO 2

Il

NOTA: EN PAPEL MEMBRETADO DEL LICITANTE

PRESENTACION DE PROPUESTA TECNICA
“Firewall NGFW y su Licenciamiento”

) UNIDAD ST
PARTIDA DESCRIPCION DE LOS BIENES DE :

MEDIDA TOTAL

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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ANEXO 3
NOTA: EN PAPEL MEMBRETADO DEL LICITANTE

PRESENTACION DE PROPUESTA ECONOMICA PARTIDA 1.- “Firewall NGFW y su
Licenciamiento”

pARTIDA | DESCRIPCION DE UNI')DEAD CANTIDAD | PRECIO | TOTAL
LOS BIENES MEDIDA | TOTAL UNITARIO | M.N.
SUBTOTAL
IVA
TOTAL

IMPORTE TOTAL CON LV.A. INCLUIDO

FECHA DE LA PROPUESTA:

VIGENCIA DE LA PROPUESTA:

PRECIOS: FIJOS DURANTE LA VIGENCIA DEL PEDIDO.

TIPO DE GARANTIA DE SOSTENIMIENTO DE LA PROPUESTA:

CONDICIONES DE PAGO: DIEZ DIAS HABILES DESPUES DE LA PRESENTACION DE LA
FACTURA Y RECIBIDOS LOS BIENES DE CONFORMIDAD.

NOTA IMPORTANTE: )
EN CASO DE EXISTIR COBRO POR GASTOS DE ADMINISTRACION O DESCUENTOS Y/O
BONIFICACION FAVOR DE ESPECIFICARLO.

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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ANEXO 4
NOTA: EN PAPEL MEMBRETADO DEL LICITANTE
Ciudad de México, de de 2022.
AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO
apoderado legal del licitante
segun se acredita en el testimonio notarial niumero de fecha
otorgado ante la fe del notario publico nimero de la
ciudad de y que se encuentra inscrito en el folio mercantil no.__
en el Registro Publico de Comercio de la ciudad
de , manifiesto “Bajo Protesta de Decir Verdad” que ni el suscrito, ni ninguno de los

socios o personal de la empresa que represento, se encuentran en ninguno de los supuestos del punto 1
del inciso c) del Lineamiento 9.2. de las POBALINES.

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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ANEXO 5

Il

NOTA: EN PAPEL MEMBRETADO DEL LICITANTE

Ciudad de México, de de 2022.

AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO

Por este conducto y “Bajo Protesta de Decir Verdad”, manifiesto a ustedes haber leido las Bases

de la licitacion y estar de acuerdo con su contenido, asi como con las aclaraciones derivadas del

acto correspondiente y con los criterios de evaluacion sefialados en el punto 11 de las mismas.

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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ANEXO 6

Il

Nota: EN PAPEL MEMBRETADO DEL LICITANTE

Ciudad de México, de de 2022.

AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO

Por este conducto y “Bajo Protesta de Decir Verdad”, que el que suscribe no desempefia empleo,
cargo o comision en el servicio publico o, en su caso, que a pesar de desempenarlo, con la formalizacién
del contrato correspondiente no se actualiza un Conflicto de Interés. Que se pudiera presentar en caso
de resultar adjudicado (a) con el pedido respectivo, lo anterior, con fundamento de lo dispuesto en la

fraccion XV del Articulo 49 de la Ley de Responsabilidades Administrativas de la Ciudad de México.

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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ANEXO 7

MODELO DE TEXTO DE FIANZA QUE GARANTICE LA FORMALIDAD DE LAS PROPUESTAS

(SOSTENIMIENTO DE OFERTA)

Para garantizar por nuestro fiado (razdn social o persona fisica con domicilio en

, el debido sostenimiento de la

propuesta de fecha que presenta a la Auditoria Superior de la Ciudad de México, con

motivo de la Licitacién Publica Nacional Numero ASCM/LP/04/2022-N, para la adquisicion de “Firewall

NGFW y su Licenciamiento”.

Por un importe de

$  (numero y letra en moneda nacional) , en caso de que la presente fianza se haga exigible de

manera forzosa, esta afianzadora se somete expresamente al procedimiento de ejecucion que establecen
los articulos 279, 280 y 282 de la Ley de Instituciones de Seguros y de Fianzas, y manifiesta su
conformidad en que se le aplique dicho procedimiento con exclusién de cualquier otro. La

responsabilidad de esta institucion afianzadora sera hasta por la cantidad de $ (nimero y letra), que

representa el 5% (cinco por ciento), del monto total de la propuesta econémica, sin IVA
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ANEXO 8

MODELO DE TEXTO DE FIANZA QUE GARANTICE EL CUMPLIMIENTO DEL CONTRATO

Para garantizar por nuestro fiado (razén social 0 _persona_fisica), con domicilio en

, el debido cumplimiento de todas y

cada una de las obligaciones a su cargo, derivadas del contrato nimero de fecha
; por un importe total de numero
y letra pesos 00/100 ) sin LV.A.,

fincado con la Auditoria Superior de la Ciudad de México, con motivo de la Licitacion Publica Nacional

ASCM/LP/04/2022-N, para la “Adquisicion de Firewall NGFW y su Licenciamiento”. La presente fianza
permanecera en vigor hasta el término de la garantia del contrato o a partir de aquella fecha en que
la Auditoria Superior de la Ciudad de México comunique la terminacion anticipada del contrato. La
presente fianza sélo podra ser cancelada mediante la autorizacion escrita de la Auditoria Superior de la
Ciudad de México y en caso de que la presente fianza se haga exigible de manera forzosa, esta
afianzadora se somete expresamente al procedimiento de ejecucion que establecen los articulos 279,
280 y 282 de la Ley de Instituciones de Seguros y de Fianzas, y manifiesta su conformidad en que se
le aplique dicho procedimiento con exclusion de cualquier otro. La responsabilidad de esta institucion

afianzadora sera hasta por la cantidad de $  (ndmero y letra) sin I.V.A., que representa el 10% (diez por

ciento), del importe total del contrato, por la que se expide esta fianza.
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ANEXO 9
FORMATO PARA OFERTAR
No. DE LICITACION:
FECHA:
NOMBRE DE LA EMPRESA LICITANTE:
IMPORTE CON
NUMERO IMPORTE CON LETRA

SUBTOTAL

IVA

TOTAL

IMPORTE TOTAL I.V.A. INCLUIDO (CON LETRA)

ATENTAMENTE

NOMBRE Y FIRMA DE LA PERSONA
REPRESENTANTE LEGAL
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GENERALES LPN No. ASCM/LP/04/2022-N

ANEXO 10

Il

. Proveedor:

No. de las
bases

CONTENIDO DE LA DOCUMENTACION LEGAL Y ADMINISTRATIVA

SI

NO

9.1 A

Copia del recibo de compra de las Bases de la Licitacion.

9.1 B.

Original o copia certificada y copia simple del acta constitutiva y las actualizaciones
que incidan en su objeto social en relacion con este procedimiento, inscritas en el
Registro Publico de Comercio, con la cual demostraran que su objeto social
corresponde con a la contratacién de los bienes requeridos.

9.1 C.

Original o copia certificada y copia simple del Registro Federal de Contribuyentes,
(R.F.C.), se aceptaran versiones electronicas emitidas por el sitio web del SAT.

9.1 D.

Original y copia del comprobante de Domicilio (Recibo de Luz, Agua o Teléfono) el
cual no debera tener una antigiedad mayor a 2 meses.

9.1 E.

De existir persona representante que suscriba las propuestas, original o copia
certificada, para cotejo y copia simple del poder notarial vigente de la persona
representante legal de la persona participante para actos de administracion, de
dominio o especial para participar en procesos licitatorios. Para presentar la propuesta
sOlo se requiere mostrar una identificacion oficial vigente, segun lo dispuesto en la
fraccion | del punto 4 inciso d) del Lineamiento 9.2, de las POBALINES.

Original o copia certificada para cotejo y copia simple de la identificacion oficial vigente
de la persona representante legal de la persona participante. Unicamente se aceptara:
pasaporte, cédula profesional y/o credencial para votar con fotografia

fotografia.

9.1 G.

Copia simple de la declaracion anual de 2021 y las provisionales de enero a junio de
2022 del pago del Impuesto Sobre la Renta

9.1 H.

Escrito original del o la licitante, en el cual manifieste “bajo protesta de decir verdad”,
que no se encuentra en ninguno de los supuestos mencionados el punto 1 del inciso
c) del Lineamiento 9.2 de las POBALINES (Anexo 4).

9.1 L

Escrito original del licitante, en el que manifieste su conformidad con el contenido de
estas Bases y de las aclaraciones derivadas del acto correspondiente, de conformidad
al Anexo 5 de estas Bases.

9.1 J.

Escrito original del o la licitante, en el cual manifieste “bajo protesta de decir verdad”,
que no desempefia empleo, cargo o comision en el servicio publico o, en su caso, que
a pesar de desempefiarlo, con la formalizacién del contrato correspondiente no se
actualiza un Conflicto de Interés. Lo anterior, con fundamento de lo dispuesto en la
fraccion XV del Articulo 49 de la Ley de Responsabilidades Administrativas de la Ciudad
de México, (Anexo 6).
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GENERALES LPN No. ASCM/LP/04/2022-N

Il

No. de las CONTENIDO DE LA PROPUESTA TECNICA Sl NO
bases

9.2-1. Propuesta técnica de los bienes objeto de esta licitacion, elaborada en papel
membretado del licitante, incluyendo cantidad, unidad de medida, tiempos de
devolucion y canje de los valores, una vez agotada la vigencia de éstos, descripcion de
los mismos, la cual sera elaborada en el Anexo 2, y de conformidad con los
requerimientos sefialados en el Anexo Técnico (Anexo 1).

9.2-2. Curriculum del licitante en el que sefale los contratos/pedidos similares mas importantes
brindados con nombre de la empresa, en su caso, domicilio, nimero telefénico y nombre
del responsable.

9.2- 3. Escrito por medio del cual manifieste “bajo protesta de decir verdad” que los bienes que,
en su caso, suministrara a “ LA AUDITORIA”, cuentan con todas las medidas de seguridad
necesarias (certificados, catalogos u otros).

9.2-4. Escrito del licitante en el que se manifieste que asume cualquier tipo de
responsabilidad, en el caso de que infrinja patentes, marcas o viole derechos de
propiedad industrial por los bienes suministrados a “LA AUDITORIA”, de acuerdo a las
disposiciones legales correspondientes.

9.2-5. Escrito del licitante en el cual se compromete, en caso de ser adjudicado, a entregar

los bienes en el plazo establecido en el Punto 2.14 de estas Bases.

9.2- 6. Escrito del licitante por medio del cual se compromete, en caso de ser adjudicado, a
tener bajo su cargo y responsabilidad el medio de transporte para la entrega de los

9.2-7. Escrito mediante el cual el licitante informe que no tiene procesos vigentes de cancelacion
de contratos por incumplimiento a contratos/pedidos.

9.2- 8. Escrito mediante el cual informen de sus diez principales clientes con la siguiente
informacion: Nombre de la institucién, monto de contrato, fecha de vigencia del contrato,
tipo de adjudicacion (directa, licitacion, etc.) nombre, cargo y ndmeros telefénicos del
funcionario responsable de la recepcion de los bienes en cada Institucion.

No. de las CONTENIDO DE LA PROPUESTA ECONOMICA Sl NO
bases

9.3- 1. Las ofertas economicas deberan ser elaboradas en papel membretado del
concursante, sefialando el precio unitario hasta centésimos, como el subtotal y total
cotizado por el bien objeto de la presente Licitacion Publica Nacional, en moneda
nacional, con numero y letra, desglosando, en su caso los probables descuentos que
pudieran otorgar, comisiones en caso de existir, y el 16% (dieciseis por ciento) del
Impuesto al Valor Agregado, |.V.A.

9.3-2 Las cotizaciones que se presenten deberan ser claras y precisas.

9.3-3 Los precios ofertados deberan ser fijos, con una vigencia de 45 (cuarenta y cinco) dias
naturales a partir de la fecha de entrega de las ofertas y en caso de resultar
adjudicado con el contrato para la entrega del bien deberan permanecer fijos durante
la vigencia de este.

9.3-4 Mencionar la s condiciones de pago de acuerdo al punto 15 de estas Bases

9.3-5 La propuesta econémica debera incluir la garantia de formalidad de la propuesta

equivalente al 5% (cinco por ciento) del monto total de la misma antes de I.V.A,, de
conformidad a lo indicado en el punto 16.1 de estas bases.
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AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
o0 L ks Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO”

CON FUNDAMENTO EN LAS FRACCIONES I, II, Ill, IV Y V DEL NUMERAL 3 DEL INCISO D) DEL
LINEAMIENTO 9.2 DE LAS POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE
ADQUISICIONES, ARRENDAMIENTOS Y PRESTACION DE SERVICIOS DE LA AUDITORIA
SUPERIOR DE LA CIUDAD DE MEXICO, EN LA CIUDAD DE MEXICO, Y CONFORME A LO
ESTIPULADO EN LA CONVOCATORIA NO. 03 PUBLICADA EL DIA 29 DE AGOSTO DEL
PRESENTE, SIENDO LAS 11:00 (ONCE HORAS), DEL DIA 1 DE SEPTIEMBRE DE 2022, EN LA
SALA DE CONFRONTAS DEL INMUEBLE DE LA AUDITORIA SUPERIOR DE LA CIUDAD DE
MEXICO, UBICADA EN AV. 20 DE NOVIEMBRE NO. 700, COL. HUICHAPAN, BARRIO SAN
MARCOS, ALCALDIA DE XOCHIMILCO, C.P. 16050, EN LA CIUDAD DE MEXICO, SE
CELEBRO LA JUNTA ACLARATORIA DE LAS BASES DE LA LICITACION PUBLICA NACIONAL
ASCM/LP/04/2022-N, PARA LA “"ADQUISICION FIREWALL NGFW Y SU LICENCIAMIENTO"----

1.- PRESIDE ESTA REUNION EL LIC. EDUARDO ENRIQUE ORTIZ ESPINOSA, DIRECTOR DE
RECURSOS MATERIALES Y SERVICIOS GENERALES; ASISTE EL LIC. JAVIER PINEDA SAYNES,
SUBDIRECTOR DE ADQUISICIONES, ALMACENES E INVENTARIOS: POR EL AREA SOLICITANTE
EL ING. VICTOR MANUEL GUERRERO SEGURA, DIRECTOR DE SERVICIOS DE INFORMATICA:
POR LA DIRECCION GENERAL DE ASUNTOS JURIDICOS, LIC. MANUEL SANTIAGO VILLALBA,
DIRECTOR DE NORMATIVIDAD Y COMO REPRESENTANTE DE LA CONTRALORIA GENERAL
DE LA AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO, EL LIC. RUBEN LUNA SANDOVAL,
JEFE DE UNIDAD DEPARTAMENTAL DE NORMATIVIDAD.

2.- SE INFORMA QUE EN LAS INSTALACIONES DE ESTA AUDITORIA 7 EMPRESAS
COMPRARON LAS BASES SIENDO ESTAS: LA NETWORKS AND SMART TECHNOLOGIES S.A.
DE C.V.; TECNOLOGIAS DE LA INFORMACION S.A. DE C.V.; SCITUM S.A. DE C.V.; CEN
SYSTEMS S.A. DE C.V.; ASIAMI S.A. DE C.V.; INNOB IT GROUP S.A. DE C.V. Y
TELEINFORMATICA EN SERVICIOS AVANZADOS S.A. DE C.V.

3.- DE ACUERDO AL REGISTRO DE ASISTENCIA TENEMOS PRESENTE A LOS REPRESENTANTES
DE LAS EMPRESAS; LA NETWORKS AND SMART TECHNOLOGIES S.A. DE C.V.; SCITUM S.A. DE
C.V.Y CEN SYSTEMS S.A. DE C.V.

4.- PREVIO A LA ETAPA DE PREGUNTAS Y RESPUESTAS LA AUDITORIA PROCEDE A
EFECTUAR LA SIGUIENTES ACLARACIONES A LAS BASES DE LA LICITACION PUBLICA
NACIONAL NUMERO ASCM/LP/04/2022-N, RELATIVA A LA ADQUISICION DE “FIREWALL
NGFW Y SU LICENCIAMIENTO"




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
Brpelaicolie B Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

LA CONVOCANTE REALIZA LA SIGUIENTES ACLARACIONES:

A) SE PRECISA QUE LA NORMATIVIDAD QUE RIGE ESTA LICITACION PUBLICA NACIONAL,
SON LAS POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE ADQUISICIONES,
. ARRENDAMIENTOS Y PRESTACION DE SERVICIOS DE LA AUDITORIA SUPERIOR DE LA
CIUDAD DE MEXICO.

B) CONVOCATORIA PUBLICADA EN LA GACETA OFICIAL DE LA CIUDAD DE MEXICO,
RECUADRO DE INICIO DE LA VIGENCIA DEL CONTRATO DICE: 1/09/2022, DEBE DECIR:
7/09/2022.

5.- EFECTUADA LAS ACLARACIONES ANTERIORES, SE INFORMA QUE SE PROCEDE A LA
SESION DE PREGUNTAS Y RESPUESTAS DE LOS CUESTIONAMIENTOS REMITIDOS POR
CORREO ELECTRONICO POR LAS EMPRESAS PARTICIPANTES .

EL LICITANTE SCITUM, S.A. DE C.V.., FORMULO LAS SIGUIENTES PREGUNTAS POR ESCRITO:

PREGUNTA 1

BASES PARA LA LICITACION PUBLICA DE CARACTER NACIONAL

No. ASCM/LP/04/2022-N

9.2. Propuesta técnica, 3. Escrito por medio del cual manifieste "bajo L rotesta de decir

verdad" que los bienes gque, en su caso, suministrard a " LA AUDITORIA", cuentan con

todas las medidas de seguridad necesarias (certificados, catdlogos u otros).

sEs correcto inferir gue por "medidas de seguridad necesarias (certificados, catdlogos u /

otros)", se refiere a las normas internacionales o nacionales con las que cuenta el

equipo propuesto por el Licitante? \

RESPUESTA | )
[N/

Si: es correcta su apreciacién.

PREGUNTA 2 ,
ANEXO 1 ANEXO TECNICO

Se requiere de la adquisicion de un equipo firewall de nueva generacién con un aio

de licenciamiento sin servicio de configuracién ni puesta a punto. g
NEE




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
L Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO”

sEs comecto inferir que serd responsabilidad de la convocante proporcionar la
configuracién, puesta a punto, administracién, monitoreo y soporte del equipo
entregado por el Licitante Adjudicado?

RESPUESTA:

No, la covocante se encargard de la instalacién y puesta a punto del firewall. Sin
embargo, éste deberd tener incluido un aiio de soporte técnico con el fabricante para
todas las funcionalidades indicadas en el anexo técnico.

PREGUNTA 3
ANEXO 1 ANEXO TECNICO

Se requiere de la adquisicion de un equipo firewall de nueva generacién con un afio
de licenciamiento sin servicio de configuracién ni puesta a punto.

sEs correcto inferir que la convocante solo requiere la adquisicidén del equipo firewall sin
servicio de implementacién por parte del licitante?

RESPUESTA:

Ya se contesté en la pregunta 2
PREGUNTA 4

ANEXO 1 ANEXO TECNICO

El proveedor deberd entregar el firewall en las oficinas de la Auditoria Superior de la
CDMX y realizar pruebas

bdsicas de funcionamiento del equipo (encendido/apagado e ingreso a la GUI del
dispositivo)

Solicitamos amablemente a la convocante precise y aclare 3Como se realizaran la
pruebas de funcionamiento?

RESPUESTA:
Las pruebas se realizardn en coordinacién con la DSI y el personal especializado de la

licitante.

Prueba 1: Encendido y apagado del equipo.
Prueba 2: Ingresar a la consola de administracion via ethernet.




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
Wiy B Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

PREGUNTA 5
ANEXO 1 ANEXO TECNICO

El proveedor deberd entregar el firewall en las oficinas de la Auditoria Superior de la

CDMX vy realizar pruebas
bdsicas de funcionamiento del equipo (encendido/apagado e ingreso a la GUI del
dispositivo)

Se entiende que para redlizar pruebas de ingreso a la GUI se requiere ingresar a la
interfaz del sistema operativo del dispositivo Firewall 3Es correcto este entendimiento?

RESPUESTA:
si, es comecta su apreciacion.

PREGUNTA 6 )
ANEXO 1 ANEXO TECNICO

El proveedor deberd entregar el firewall en las oficinas de la Auditoria Superior de la

CDMX y redlizar pruebas
bdsicas de funcionamiento del equipo (encendido/apagado e ingreso a la GUI del

dispositivo)

Si la respuesta anterior es afirmativa 3Es correcto inferir que se requiere la
implementacién y configuraciéon del sistema propio del firewall?

RESPUESTA

No, la implementacién y configuracién del firewall serd por parte de la convocante.
Sélo se requiere ingresar a la consola de configuracién inicial.

PREGUNTA 7 2
ANEXO 1 ANEXO TECNICO

El equipo Yy su licenciamiento deberdn contar con un afio de garantia y soporte
técnico por parte del fabricante el mismo dia del reporte de la incidencia (Soporte

tipo SAME DAY). , )
| (_\L /’/

“ 4




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
o Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO”

Solicitamos amablemente a la convocante precise y aclare si 3El soporte técnico debe
ser proporcionado por parte del fabricante?

RESPUESTA

Si, es correcta su apreciacién. El soporte técnico debe ser por parte del fabricante en
idioma espaiiol e incluir todas las funcionalidades indicadas en el anexo técnico.

PREGUNTA 8 )
ANEXO 1 ANEXO TECNICO

El equipo y su licenciamiento deberan contar con un afo de garantia y soporte técnico
por parte del fabricante el mismo dia del reporte de la incidencia (Soporte tipo SAME
DAY). Dicha garantia deberd cubrir tanto al equipo como a su licenciamiento.

sEs correcto inferir que la convocante requiere de una poliza de soporte directamente
con el fabricante en su modalidad 7x242

RESPUESTA

idioma espaiiol e incluir todas las funcionalidades indicadas en el anexo técnico.

PREGUNTA 9 .
ANEXO 1 ANEXO TECNICO

Esta licencia se activard en cuanto la ASCM lo solicite (sin costo adicional) %

Solicitamos a la convocante precise y aclare 3a que se refiere a "1 afo calendario de
licenciamiento"?

En el entendido que algunos fabricantes ligan el soporte técnico al licenciamientg, por

lo que el mismo se activaria automdticamente pasando los dias de gracia despugs de /
la adquisicién del producto. @W\N

Si, es comrecta su apreciacién. El soporte técnico debe ser por parte del fabricante en &\

/

RESPUESTA

El aiio calendario se refiere que una vez que se active la licencia, se deberd contdy con
un aiio de soporte por parte del fabricante. /



AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
e s Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

La licitante deberd indicar en su propuesta cudl es el periodo de gracia que le fija el
fabricante de su producto para su activacién, mismo que deberd ser al menos de 1
semana.

PREGUNTA 10 )
ANEXO 1 ANEXO TECNICO

Esta licencia se activard en cuanto la ASCM lo solicite (sin costo adicional)

Considerando que la mayoria de fabricantes cuentan con un periodo o tiempo
especificado para la activacién del licenciamiento, se le solicita amablemente a la
convoncante que esta activacion sea realizada una vez entregado el equipo por parte
del Licitante Adjudicado. Favor de pronunciarse al respecto. (sic)

RESPUESTA
La licitante deberd indicar en su propuesta cudl es el periodo de gracia que le fija el
fabricante de su producto para su activacién, mismo que deberd ser al menos de 1

semana.

PREGUNTA 11 g
ANEXO 1 ANEXO TECNICO

Esta licencia se activard en cuanto la ASCM lo solicite (sin costo adicional)

En caso de que la pregunta anterior sea negativa, se le solicita amablemente a la
convocante indicar un tiempo finito méximo en el cudl se deberd activar este
licenciamiento una vez entregado el equipo. Favor de pronunciarse al respecto.

RESPUESTA
El tiempo finito méximo deberd ser igual a 2 semanas.

PREGUNTA 12 )
ANEXO 1 ANEXO TECNICO

Capacidad de desplegar informes con estadistica de utilizacion de usuario, dispositivo y
aplicacion.

aEs correcto inferir que el rango de tiempo de estas estadisticas dependerd de la /f

retencién maxima que soporte el equipo? (J\ \
)/ i




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE. ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
S s Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

RESPUESTA
Si, es correcta su apreciacion.

PREGUNTA 13
ANEXO 1 ANEXO TECNICO

Capacidad de desplegar informes con estadistica de utilizacion de usuario, dispositivo y
aplicacion.

En caso de que la pregunta anterior sea negativa, se le solicita a la convocante indicar
el tiempo de retencion o almacenamiento que requiere el equipo. Favor de
pronunciarse al respecto.

RESPUESTA

No aplica

PREGUNTA14
ANEXO 1 ANEXO TECNICO

Deberd permitir la creacion manual de listas blancas y negras de URLs e IPs.

3Es correcto interpretar que el concepto de listas blancas y negras se refiere al uso de
listas de permitir y bloguear (allowing/blocking list)2

RESPUESTA
Si, es correcta su apreciacién.

PREGUNTA 15 i
ANEXO 1 ANEXO TECNICO

Posibilidad de contar con un esquema de alta disponibilidad Activo-Activo, Activo-
Pasivo, Clustering.

Se entiende gue solo serd necesario que el equipo propuesto soporte esquemas de alta
disponibilidad pero no serd requerido para la propuesta econdmica ofertar dos (2)
equipos NGFW. 3Es correcta nuestra (*Jtprec:v::ic:lon2 favor de pronunciarse al respecto.



AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
B et 078 Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

RESPUESTA
Si, es comrecta su apreciacion.

PREGUNTA 16 )
ANEXO 1 ANEXO TECNICO

Deberd soportar minimo a 2000 usuarios concurrentes

En el entedido que la mayoria de los fabricante de NGFW ofertan y miden sus equipos a
través de caracteristicas o capacidades de rendimiento, tales como, throughput de
funcionalidades, interfaces, sesiones concurrente, nuevas conexiones, entre otras; y no
por una estimacién de usuarios soportados.

Se le solicita amablemente a la convocante considerar este punto como opcional.
Favor de pronunciarse al respecto.

RESPUESTA
Se acepta su solicitud.

PREGUNTA17
ANEXO 1 ANEXO TECNICO

Deberd incluir y/o cumplir con alimentacién 127 VAC

sPodria por favor confirmar la convocante si el equipo requiere doble fuente de poder?
RESPUESTA

El equipo debera contar con dos fuentes.

PREGUNTA 18 §
ANEXO 1 ANEXO TECNICO

DOCUMENTACION QUE DEBERA PROPOCIONARSE

Se le solicita amablemente a la convocante confirmar si esta documentacién solo serd
enfregada por el Licitante Adjudicado. Favor de pronunciarse al respecto.




AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
i ot Lol Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO”

RESPUESTA

Se aceptard presentar las CARTAS DE IMPORTACION, LICENCIAS y GARANTIAS en la
entrega del equipo. Toda la documentacién restante deberd formar parte integra de las
propuestas técnico-econémicas. '

PREGUNTA1? L
ANEXO 1 ANEXO TECNICO

DOCUMENTACION QUE DEBERA PROPOCIONARSE

En caso de que la pregunta anterior sea negativa, se le solicita a la convocante
confirmar que documentos serdn entregados por los Licitantes Partcipantes y cuales por
el Licitante Adjudicado. Favor de pronunciarse al respecto.

RESPUESTA

Se aceptard presentar las CARTAS DE IMPORTACION, LICENCIAS y GARANTIAS en la
entrega del equipo. Toda la documentacién restante deberd formar parte integra de las
propuestas técnico-econdémicas.

PREGUNTA 20 I
ANEXO 1 ANEXO TECNICO

Documento original, emitido y firmado por el fabricante, que demuestre que el equipo
se encuentra comercialmente vigente (no descontinuado), que el equipo es nuevo,
original de fabrica, de linea y no remanufacturado.

3Es comecto interpertar que este punto serd cubierto por una carta firmada por el
fabricante donde se mencione que el equipo se encuentra comercialmente vigente
(no descontinuado), que el equipo es nuevo, original de fabrica, de lineay no
remanufacturado?

RESPUESTA

Si, es correcta su apreciacién. La carta debera ser en hoja membretada del fabricante,
dirigida al Director de Recursos Materiales y Servicios Generales, Lic. Eduardo Enrique
Ortiz Espinosa, con copia para el Ing. Victor Manuel Guerrero Segura, Director de
Servicios de Informdtica, estar fechada y tener un teléfono para su verificacion:
Adicionalmente, es necesario que el fabricante indique en dicha [carta los afos de
soporte con que cuenta el equipo antes de su EOL
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PREGUNTA 21 }
ANEXO 1 ANEXO TECNICO

La propuesta debera incluir los catdlogos originales expedidos por el fabricante en los
cuales pueda verificarse todas y cada una de las especificaciones del presente anexo.
Ante cualquier alteracion a los catdlogos su propuesta serd desechada. En su defecto,
podrd proporcionar la URL del fabricante para la descarga de los catdlogos.

Se le solicita amablemente a la convocante que en caso de que alguna
especificacion técnica no se encuentre dentro de los catalogos o documentacién del
fabricante, pero esta si sea soportada; se permita la entrega de una carta firmada por
el fabricante donde se indique el cumplimiento de esta especificacién técnica. 3Se
acepta nuestra propuesta?, favor de pronunciarse al respecto.

RESPUESTA

Se acepta su solicitud. En su caso, la carta deberd ser en hoja membretada del
fabricante, dirigida al Director de Recursos Materiales y Servicios Generales, lic.
Eduardo Enrique Ortiz Espinosa, con copia para el Ing. Victor Manuel Guerrero Segura,
Director de Servicios de Informdtica, estar fechada y tener un teléfono para su
verificacion.

PREGUNTA 22
ANEXO 2

PRESENTACION DE PROPUESTA TECNICA “Firewall NGFW y su Licenciamiento”

3Es correcto inferir que dentro de este "Anexo 2" solo serd necesario colocar la
descripcion que brinda el fabricante para su equipo, es decir, la lista de materiales (Bill
of Materials)?

RESPUESTA

Si se acepta su solicitud, deberd incluir el SKU de los productos y servicios.

PREGUNTA 23
ANEXO 2

PRESENTACION DE PROPUESTA TECNICA “Firewall NGFW y su Licenciamiento"



AUDITORIA SUPERIOR DE LA CIUDAD DE MEXICO.
DIRECCION GENERAL DE ADMINISTRACION

DIRECCION DE RECURSOS MATERIALES
B ok e Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

En caso de que la respuesta anterior sea negativa, se le solicita amablemente a la
convocante proporcionar un ejemplo del llenado de este Anexo 2. Favor de
pronunciarse al respecto.

RESPUESTA
No aplica

EL LICITANTE CEN SYSTEMS S.A. DE C.V., FORMULO LAS SIGUIENTES PREGUNTAS POR
ESCRITO:

PREGUNTA 1

PAG 24
FUNCIONES DE SEGURIDAD MINIMAS QUE DEBERA INCLUIR LA LICENCIA DEL FIREWALL
Deberd contar WAF para la proteccion de aplicaciones Web.

Esta funcionalidad infegrada a un NGFW limita las marcas que pueden soportar dichas
funcionalidades, acepta la convocante que esta funcionalidad sea opcional pues no
es parte de las funciones de un NGFW?2

RESPUESTA &
No se acepta, apegarse a bases.
PREGUNTA 2

PAG 25
FUNCIONES DE SEGURIDAD MINIMAS QUE DEBERA INCLUIR LA LICENCIA DEL FIREWALL

Posibilidad de contar con un esquema de alta disponibilidad Activo-Activo, Activo-
Pasivo, Clustering.

Se entiende que los esquemas de alta disonibilidad solicitados se pueden considerar, VYV
como Activo-Activo o Activo-Pasivo o Clustering, y que con solo soportar al menos uno

de estos esquemas se da por hecho que se cumple con la funcionalidad solicitada, 3Es

correcta nuestra apreciacion? ‘w

//
A 7

11
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RESPUESTA

No, es necesario que el NGFW cuente con las tres posibilidades: esquema activo-
activo, activo-pasivo y clustering

PREGNTA 3

PAG 25
RENDIMIENTO DEL EQUIPO
Firewall Throughput 30 Gbps

sAcepta la convocante de acuerdo al requerimiento de soportar al menos 2,000
usuarios, se pueda ofertar que el rendimiento de firewall sea de al menos 6Gbps?

RESPUESTA
No se aceptia, apegarse a bases.
PREGUNTA 4

PAG 25
RENDIMIENTO DEL EQUIPO
NGFW Throughput é Gbps

sAcepta la convocante de acuerdo al requerimiento de soportar al menos 2,000
usuarios, se pueda ofertar que el rendimiento de firewall sea de al menos de 4Gbps?

RESPUESTA

No se acepta, apegarse a bases.
PREGUNTA 5 t
PAG 25

RENDIMIENTO DEL EQUIPO
IPS Throughput 7 Gbps

sAcepta la convocante que de acuerdo al requerimiento de soportar al menos 2,000
usuarios, se pueda ofertar que el rendimiento de firewall sea de al menos de 4Gbps? /
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RESPUESTA
No se acepta, apegarse a bases.
- PREGUNTA 6

PAG 25
RENDIMIENTO DEL EQUIPO
Application Control Throughput 12 Gbps

sAcepta la convocante de acuerdo al requerimiento de soportar al menos 2,000
usuarios, se pueda ofertar que el rendimiento de firewall sea de al menos de 4Gbps?

RESPUESTA
No se acepta, apegarse a bases.
PREGUNTA 7

PAG 25
RENDIMIENTO DEL EQUIPO
Sesiones concurrentes 4 millones

El producto que oferta mi representada por la arquitectura de la solucién no maneja
este tipo de medicién de rendimiento, sAcepta la convocante gue este requerimiento
sea opcional, siempre y cuando se cumpla con las funcionalidades solicitadas?

RESPUESTA

No se acepta, apegarse a bases. /’

PREGUNTA 8 |
/

PAG 25 _ A/

RENDIMIENTO DEL EQUIPO Gfp’

Politicas de firewall 10,000

“El producto que oferta mi representada por la arquitectura de la solucién no mane|
este tipo de medicién de rendimiento, sAcepta la convocante que gste requerimien /
sea opcional, siempre y cuando se cumpla con las funcionalidades sdlicitadas? -

13
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RESPUESTA

No se acepta, apegarse a bases.

PREGUNTA ¢

PAG 25

RENDIMIENTO DEL EQUIPO

Nuevas conexiones por segundo 250,000

El producto que oferta mi representada por la arguitectura de la solucidon no maneja
este tipo de medicion de rendimiento, sAcepta la convocante que este requerimiento
sea opcional, siempre y cuando se cumpla con las funcionalidades solicitadas?
RESPUESTA

No se acepta, apegarse a bases.

PREGUNTA 10

PAG 25 ‘

RENDIMIENTO DEL EQUIPO

Capacidad de VPN IPsec 10 Gbps

sAcepta la convocante de acuerdo al requerimiento de soportar al menos 200

usuarios, se pueda ofertar que el rendimiento de firewall sea de al menos de 2Gbps? d
f

RESPUESTA

No se acepta, apegarse a bases.

EL LICITANTE LA NETWORKS AND SMART TECHNOLOGIES S.A. DE C.V... FORMULO LA
SIGUIENTE PREGUNTA POR ESCRITO:

PREGUNTA 1

En el Anexo 1, denominado Anexo Técnico, punto numero 8 de las funciones de
seguridad minimas que deberd incluir la licencia del firewall, que habla sobre "Deberd

contar WAF para la protecciéon de aplicaciones Web" ;El WAF, se refiere a un hardware I
especifico o solo que la licencia contenga proteccién de aplicaciones Web? /
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RESPUESTA

Se refiere a que el FW debera tener en su licenciamiento la funcionalidad del CONTROL
DE APLICACIONES tanto Web como instaladas en dispositivos méviles o PC's.

LAS ACLARACIONES Y PRECISIONES EFECTUADAS NO MODIFICAN LO REQUERIDO EN LAS
BASES Y ANEXOS TECNICOS, DE LA PRESENTE LICITACION PUBLICA NACIONAL POR LO
QUE CON FUNDAMENTO LA FRACCION | INCISO d) DEL NUMERAL 3 DEL LINEAMIENTO 9.2
DE LAS POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE ADQUISICIONES,
ARRENDAMIENTOS Y PRESTACION DE SERVICIOS DE LA AUDITORIA SUPERIOR DE LA
CIUDAD DE MEXICO SE DEBERA CONSIDERAR LO AQUI ASENTADO COMO PARTE
INTEGRANTE DE LAS BASES DE MERITO.-

6.- EN CUMPLIMIENTO AL PUNTO 8.2 DE LAS BASES, EL ACTO DE PRESENTACION DE
PROPUESTAS, REVISION DE DOCUMENTACION LEGAL Y ADMINISTRATIVA Y APERTURA DE
OFERTAS TECNICAS Y ECONOMICAS, SE LLEVARA A CABO EL DIA 5 DE SEPTIEMBRE DE
2022, A LAS 11:00 HORAS, CONFORME SE SENALA EN LAS BASES DE LICITACION QUE NOS
OCUPA.

7.- LA PRESENTE JUNTA ACLARATORIA DE LAS BASES CORRESPONDIENTE A LA LICITACION
PUBLICA NACIONAL NO, ASCM/LP/04/2022-N, SE REALIZO CONFORME A LAS
DISPOSICIONES ESTABLECIDAS POR LAS POLITICAS, BASES Y LINEAMIENTOS EN MATERIA DE
ADQUISICIONES, ARRENDAMIENTOS Y PRESTACION DE SERVICIOS DE LA AUDITORIA
SUPERIOR DE LA CIUDAD DE MEXICO.

8.-LA PRESENCIA DEL REPRESENTANTE DE LA CONTRALORIA GENERAL DE LA AUDITORIA
SUPERIOR DE LA CIUDAD DE MEXICO, SOLO TIENE COMO FINALIDAD EL VERIFICAR QUE LA
CELEBRACION DE ESTE ACTO SE REALICE CONFORME A LA NORMATIVIDAD APLICABLE,
POR LO QUE NO AVALA SU CONTENIDO, EL CUAL QUEDA BAJO LA RESPONSABILIDAD DEL
AREA QUE LO EMITE.

9.-NO HABIENDO OTRO ASUNTO QUE TRATAR, SE CIERRA LA PRESENTE ACTA A LAS 13:00
(TRECE HORAS) DE LA MISMA FECHA EN QUE SE ACTUA, FIRMANDO AL CALCE Y AL
MARGEN PARA CONSTANCIA Y VALIDEZ LOS QUE EN ELLA INTERVINIERON.
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POR LA DIRECCION GENERAL DE ADMINISTRACION

LIC. EDUARDO ENRIQUE ORTIZ ESPINOSA
DIRECTOR DE RECURSOS MATERIALES Y
SERVICIOS GENERALES

LIC. JAVIER PINEDA SAYNES
SUBDIRECTOR DE ADQUISICIONES, ALMACENES
E INVENTARIOS

POR EL AREA SOLICITANTE

ING. VICTOR MANUEL GUERRERO SEGURA . .
DIRECTOR DE SERVICIOS DE
INFORMATICA —

POR LA DIRECCIéN GENERAL DE ASUNTOS JURIDICOS

LIC. MANUEL SANTIAGO VILLALBA /%
DIRECTOR DE NORMATIVIDAD .
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* DIRECCION GENERAL DE ADMINISTRACION

A DIRECCION DE RECURSOS MATERIALES
By I Y SERVICIOS GENERALES.

ACTA CORRESPONDIENTE A LA JUNTA ACLARATORIA DE LAS BASES DE LA
LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N, PARA LA “ADQUISICION
DE FIREWALL NGFW Y SU LICENCIAMIENTO"

" EMPRESA'LICITANTE & |H88 NOMBRE DEL REPRESENTANTE!
CEN SYSTEMS S.A. DE
C.V..

LA NETWORKS AND
SMART TECHNOLOGIES JAIMIN CORTES HERNANDEZ
S.A. DEC.V.

GABRIEL PEREZ SANTILLANA

SCITUM S.A. DEC.V. DULCE BEATRIZ GODINEZ GUERRERO

TECNOLOGIAS DE LA

INFORMACION $.A. DE NO SE PRESENTO
C.V.
ASIAMI S.A. DE C.V. NO SE PRESENTO

INNOB IT GROUP 5.A.
DE C.V.

TELEINFORMATICA EN
SERVICIOS
AVANIADOS S.A. DE
C.V.

NO SE PRESENTO

NO SE PRESENTO

POR LA CONTRALORIA GENERAL DE LA AUDITORIA SUPERIOR DE LA CIUDAD.BE MEXICO

LIC. RUBEN LUNA SANDOVAL
JEFE DE UNIDAD
DEPARTAMENTAL DE NORMATIVIDAD

La presente hoja de firmas forma parte del Acta de la junta aclaratoria de las bases de la
licitacién publica nacional No. ASCM/LP/04/2022-N, para la "Adquisicién de Firewall NGFW y su
Licenciamiento".
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LIC. EDUARDO ENRIQUE ORTIZ ESPINOSA

PRESENTE

LPN NO. ASCMI/LP/04/2022-N

Ciudad de México a 31 de agosto de 2022.

Carlos Boris Pastrana Polo, apoderado legal de la empresa Scitum, S.A. de C.V.; manifiesto para efectos de
la solicitud de LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N PARA LA ADQUISICION DE
“FIREWALL NGFW Y SU LICENCIAMIENTO” PARA LA ASCM, asi mismo manifiesto que mi representada

tiene las siguientes preguntas:

Documento

Referencia

Prégunid

‘? 2. Propuesta técnica

BASES PARA LA LICITACION PUBLICA |3. Eserito per medio del cual manifieste “bajo protesia de

l | DE CARACTER NACIONAL
| i No. ASCM/LP/04/2022-N
|

decir verdad” que los bienas que, en su caso, suministrard
o " LA AUDITORIA", cuenlan con todas las medidas de
seguridad necesarias (certfificados, caldlogos u otros)

¢Es comecto inferr que por "medidas de
seguridad necesarias (certificados. catdlogos u
13 olros)". se refiere a las normas internacionales o
nacionales con las que cuenta el equipo
‘proguesro por el Licitante?

Se requiere de la adquisicion de un equipo frewall de

[2E5 conecto inferir que serd responsabiidod de
a convecante proporcionar la configuracion,

2 | ANEQSET)éghlIICO |nueva generacion con un aio de licenciamiento sin 24 puesta a punto, administracior. monitoreo y
servvcm de configuracion ni puesta a punto. isoporte del equipo enlregado por el Licitante
Adjudicado?
ANEXO 1 Se requiere de la adquisicidn de un equipo frewall de 2Es c_onecto ;nfe(x_gge o C“”"PC“T"E SO“D_,
1 5 % Pt , requiere la adquisicion del equipo frewall sin
3 ANEXO TECNICO nueva generacion con un ano de licenciamiento sin 24 servick de implementacién por porle del
servicioc de configuracion ni puesta a punte. licitante? i SR =
El proveedor deberd enfregar el frewall en las oficinas de T T e e e P
| d ANEXQO 1 la Auditoria Superior de la CDMX y reclizar pruebas 24 ke viasloie setmd ta s ala s
ANEXO TECNICO bésicas de funcionamiento del equipo P b yd i 2 onto?
[encendido/apagado e ingreso a la GUI del dispositivo) skl L T
i H £l proveedor debera entregar el frewall en las oficinas de Se entiende que para realizar pruebaos e
i 5 | ANEXO 1 la Auditoria Superior de la COMX y reclizar pruebas 24 ingreso a la GUI se requiere ingresar a la inlerfaz
| AMEXO TECNICO lbdsicas de funcionamiento del equipo ; del sstema operativo del disposifive Firewall 3Es
| lencendido/opagado e ingreso a la GUI del dispositivo) comecto este entendimiento? S|
| |El proveedor deberd entregar el frewall en los oficinas de 5 oo o %
| i : ANEXO 1 lla Audiloria Superior de la COMX y reclizar pruebas 24 .5' io‘respueﬂc ctn?enor 6‘.5 dfinaitid ".E.s C(?"&C‘o
| - ity I < % inferir que se requiere la implementacicn vy
| | ANEXO TECNICO \basicas de funcionamiento del equipo configuracion del sktema propio del frewal?
| =y — {encendido/apagado e ingreso a la GUI del dispositivo) .
| iEl equipo v su licenciamiento deberan contar con un afo
I ) ANEXO 1 ‘de garantia y soporte ) Solicilamos amablemenle o la convacante
| 7 ANEXO TECNICO {técnico por parte de! fabricante el mismao dia del reporie 24 precise y aclore si 3El soporte lécnico debe ser
| ide la incidencia (Soporte proporcionado por porte del fabiicante?
- [tipo SAME DAY).
'El equipo y su licenciomiento deberdn conltar con un afo
f ANEXO 1 ide garantio v soporte técnico por parte del fobricante el 2Es comecto inferir que la convocante requiere
3 i ANEXO TECNICO |m‘\smo dia del reporte de la incidencia {Soporle lipo SAME 24 de una poliza de soporte directamenle con el
: DAY). Dicha garantia debera cubrir tanlo al equipe como fabricante en su modalidad 7x242
‘L |0 su licenciamiento.
| ! Solicitamos a la convocante precise y aclare za
| ‘ i que se refiere o1 oo calendario de §
‘ | [licenciamiento™?
9 \ ANEXO 1 |Est0 licencia se aclivara en cuanto la ASCM lo solicite [sin 24 |En el entendido que algunos fabricantes ligan el
| ANEXQ TECNICO |ros!o adicional) soporte lécnico al licenciamiento. por lo que el
| | mismo se activaria automdticomente pasande
| llos dias de gracia después de la adquisicion del
\ i | \producio.
1 | ! |Considerando que la mayoria de fabricontes
‘ cuentan con un periodo o fiempe especificado
| | . | " " 3 e ; .para la activacion del licencicmienic, se le
| i i ANEQgEé%:“co ;Eﬂ;gze;sg:;]ncthm en cuanto la ASCM lo solicite (sin 24 Enlicllo arablsmsnieiala comvsnconteidle

|esta aclivacion sea realizada uno ver
lentreyado el equipo per parte del Licitante
|Adjud ado. Favor de pronunciarse al respecto.

WWW.SCITUM.COM.MX

Insurgentes Sur No. 3500, Torre Telmex - Piso2

Colonia Pena Pobre, Del. Tlalpan,

México, D.F, C.P. 14060, Tel. +52 (55) 9150.7400
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| I f En caso de que la pregunta anlerior sec
! | negativa, se le sclicito amablemente o la
N ANEXO 1 iEsla licencia se activara en cuante la ASCM lo salicite (sin 24 convocante indicar un liempa finito maximo en
ANEXO TECNICO !coslo adicional) i el cudl se deberd activer esle licenciamiento
| | una vez entregado el equipo. Favor de
| pronunciarse al respecio.
12 ANEXO 1 Capacidad de desplegar informes con estadistica de | &b cofteta |.nfenr que el 10000 oo Ilempol _de
ANEXO TECNICO uliizacion de usuario, dispositivo y aplicacion, { 24 |eiassindeseatideptnden diiniledtian
e L maxima que soporie el equipo?
| En caso de que la pregunta anterior seq
- ANEXO 1 Capacidad de desplegar informes con estadisfica de |, nflg.c"m';e I :O'E'T.G e !a'c?nm.m"!e ""'d‘mr
ANEXQ TECNICO uliizacién de usuario. dispasilivo y aplicacion. | = IemBodeIe ScnO sImacstomerio aue
requiere el equipo. Favor de pronunciarse al
e irespeclo.
14 ANEX_O 1 Debera permilir la creacion manual de listas blancas y j 25 IZES ccl;r‘recto interpretar quer'el co.?::em(;) ci,?'
ANEXO TECNICO negras de URLs  IPs, istas blancas y negras se refere al uso de listas
i de permilir y bloguear [allowing/blocking list)2
i Se entiende que sclo serd necesario que el
| equipo propuesto soporte esquemas de alta
15 ANEXO 1 |Pesibilidad de contar con un esquema de alta | 25 \disponibiidad perc no sera requerido para la
ANEXO TECNICO !disponibﬂidud Actlivo-Active, Activo-Pasive, Clustering. I !prcpueslc econdmica ofertar dos (2} equipos
I {NGFW. 3Es correcta nuestra apreciacion?, tavor
de pronunciarse al respecto.
En el entedido que la mayoiia de los fabricante
de NGFW oferton y miden sus equipos a fraves
de caracleristicas o capacidades de
rendimiento, fales come, throughput de
ANEXC | n e : funcionalidades, interfaces, sesiones concuirente,
i ANEXO TECHICO Delsern sopridirunime. o0 dtnos conGHTenle’ 2 nuevas conexiones, entre otras; y no por una
estimacion de usuarios soportados.
Se le solicila omablemente a la convocante
considerar este punto como opcional. Favor de
pronunciarse al respecto.
- ANEXO 1 S s . . . Podria por favor confrmar la convocante si el
1 ANEXO TECNICO Reberoneliry/oRunb noonalimantiein 127 VAC 25 :quipo requiere doble fuenta de poder?
| Se le solicita omablemente ¢ la convocante
ANEXO 1 | : confirmar si esta documentacion solo serd
Lt ANEXO TECNICO DOCUMENTACION QUE DEBERA PROPOCIOMARSE 2 |entregada por el Licilante Adjudicado. Favor de
| |pronunciarse ol respecto.
| | [En caso de que la pregunta anterior sea
| ‘ inegaliva. se le solicita a la convocanle
ANEXO 1 i ; |confirmar que documentos serdn enlregados
v ANEXO TECNICO QDOCUMENTACION QUEDEGERA PROPOCIONARIE 1 2y por los Licitantes Partcipantes y cuales por el
| | Licitante Adjudicado. Favor de pronunciarse al
| | respecto.
| 5 i
E[)ocumenin original, emiridg y firmado por el fabricanie, E EEL;?:LB;;? lSr:zrf:Z?tgr i?fn?jzz:epsr::?usg:gnme
20 AMEXO 1 lggre;der'nlreslr&? qp= = ‘equxpodse enc'yentz: | | o4 |donde se mencione que el equipo se encuentra
ANEXO TECNICO } ILImpe vigenie (no SOtk o). que ¢ { \comercialmente vigente (ne descontinuado).
lequipo es nuevo. ariginal de fabrica. de linea y no | :‘que el equipo es nuevo. original de fabrica. de \
| Eremunufcc!umdo. i llinea y no remanulaclurado? i\
|
| ! i Se le solicita amablemente a la convocante | 1\
{La propueste deberd incluir los cotdlogos originales { que en caso de que alguna especificacion | ! /
|expedidos por el fabricante en los cuoles pueda | técnica no se encuentre deniro de ios catalogos i il
ANEXO 1 (verfficarse tadas y cada una _de las esp_e_cif\cuc»one;dei o documenlacion del fabricante. pero esta si : |
21 ANEXO TECNICO presente anexo. Ante cualquier alteracion a los catalogos | 26 sea sopormdn: se permllq la enfrega de una
su propuesta sera desechada. En su delecto. podra | carta frmada por el fabricante donde se
proporcionar la URL del fabricante pora la descarga de | indique el cumplimiento de esla especificacion
los catdlogas. lécnica. 35e acepla nueslra propuesta?, favor
de pronunciarse ai respeclo. . 4
PRESENTACION DE PROPUESTA TECNICA “Frewall NGFWy | 2Es comreclo inferic que dentro de este "Anexofy” #
2 ANEXO 2 su Licenciamienio™ | 27 solo serd necesaric colocar la descripcién qu|
brinda el fabriconte para su equipo. es decir,
lista de moteriales (Bil of Materials)?
PRESENTACION DE PROPUESTA TECNICA “Frewall NGFW y | En caso de que la respuesta anterior seo y’
su Licenciamienio™ | negaliva. se le solicila amablemente a la
23 ANEXO 2 1 27 convecante proporcionar un ejemplo del
| lienado de esle Anexo 2. Favor de pronunciay,
| al respecto.

£
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LICITACION PUBLICA NACIONAL No. ASCM/LP/04/2022-N PARA LA ADQUISICION DE “FIREWALL
NGFW Y SU LICENCIAMIENTO”

EMPRESA: LA NETWORKS & SMART TECHNOLOGIES SA DE CV

Pregunta 1.

En el Anexo 1, denominado Anexo Técnico, punto nimero 8 de las funciones de seguridad
minimas que deberd incluir la licencia del firewall, que habla sobre “Debera contar WAF para la
proteccion de aplicaciones Web” ¢El WAF, se refiere a un hardware especifico o solo que la
licencia contenga proteccién de aplicaciones Web?

LA NETWORKS & SMART TECHNOLOGIES S.A. DE C.V.
Tajin 287, Col. Narvarte Oriente, Alc. Benito'Judrez, C.P. 03023, Ciudad d

 tel. (55) 8717-6814







Auditoria Superior de la Ciudad de México,
Licitacidn Pablica No. ASCM/LP/04/2022-N

A la atencion,
Lic. Eduardo Enrique Ortiz Espinosa
Titular de la Direccionde Recursos Materiales y Servicios Generales.

Ciudad de México a 1 de Septiembre de 2022

Consecutivo |Referencia Pregunta Respuesta
PAG 24 Esta funcionalidad integrada a un NGFW limita las marcas que pueden
FUNCIONES DE SEGURIDAD MINIMAS QUE DEBERA saportar dichas funcionalidades, acepta la convocante que esta
&b INCLUIR LA LICENCIA DEL FIREWALL funcionalidad sea opcional pues no es parte de las funciones de un

Deberd contar WAF para la proteccion de aplicaciones Web, [NGFW?

PAG 25 Se entiende que los esquemas de alta disonibilidad solicitados se

FUNCIONES DE SEGURIDAD MINIMAS QUE DEBERA pueden considerar como Activo-Activo o Activo-Pasivo o Clustering, y

INCLUIR LA LICENCIA DEL FIREWALL que con solo soportar al menos uno de estos esquemas se da por hecho
2 que se cumple con la funcionalidad solicitada, {Es correcta nuestra

Posibilidad de contar con un esquema de alta disponibilidad |apreciacion?

Activo-Activo, Activo-Pasivo, Clustering.

PAG 25 dAcepta la convocante de acuerdo al requerimiento de soportar al

RENDIMIENTO DEL EQUIPO menos 2,000 usuarios, se pueda ofertar que el rendimiento de firewall
3 sea de al menos 6Gbps?

Firewall Throughput 30 Gbps

PAG 25 éAcepta la convacante de acuerdo al requerimiento de soportar al

RENDIMIENTO DEL EQUIPO menos 2,000 usuarios, se pueda ofertar que el rendimiento de firewall
4 NGFW Throughput 6 Gbps sea de al menos de 4Gbps?

PAG 25 ¢Acepta la convocante que de acuerdo al requerimiento de soportar al

RENDIMIENTO DEL EQUIPO menos 2,000 usuarios, se pueda ofertar que el rendimiento de firewall
3 IPS Throughput 7 Gbps sea de al menos de 4Gbps?

PAG 25 éAcepta la convocante de acuerdo al requerimiento de soportar al

RENDIMIENTO DEL EQUIPO menos 2,000 usuariocs, se pueda ofertar que el rendimiento de firewall
b Application Control Throughput 12 Gbps sea de al menos de 4Gbps?

PAG 25 El producto que oferta mi representada por la arquitectura de la

RENDIMIENTO DEL EQUIPO solucién no maneja este tipo de medicion de rendimiento, {Acepta la
7 convocante que este requerimiento sea opcional, siempre y cuando se

Sesiones concurrentes 4 millones cumpla con las funcionalidades solicitadas?

PAG 25 El producto que oferta mi representada por la arquitectura de la

RENDIMIENTO DEL EQUIPO solucién no maneja este tipo de medicién de rendimiento, ¢ Acepta la
2 convocante que este requerimiento sea opcional, siempre y cuando se

Politicas de firewall 10,000 cumpla con las funcionalidades solicitadas?

PAG 25 El producto que oferta mi representada por |a arquitectura de la

RENDIMIENTO DEL EQUIPO solucién no maneja este tipo de medicidn de rendimiento, ¢ Acepta la
9 convocante que este requerimiento sea opcional, siempre y cuando se

Nuevas conexiones por segundo 250,000 cumpla con las funcionalidades solicitadas?

PAG 25 {Acepta la convocante de acuerdo al requerimiento de soportar al

RENDIMIENTQ DEL EQUIPO menos 2000 usuarios, se pueda ofertar que el rendimiento de firewall
20 sea de al menos de 2Gbps?

Capacidad de VPN IPsec 10 Gbps 7

CEN Systems S.A, de C.V. Ejército Nacional No. 253 A Piso 2, Col Andhuac | Seccion, Miguel Hidalgo C.P. 11320 COMX, Tel. 1101 370
WWW.CENSYS.COM.MX
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